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INTRODUCCION

«La Doctrina hace nacer la unidad de pensamiento,
nos inspira una misma manera de vivir y de morir

y nos hace intrépidos e inconmovibles

en las desdichas y en la muerte»’.

Sun Tzu

El éxito en las operaciones militares depende de la adecuada preparacion de
las fuerzas militares, que a su vez depende, entre otros factores, del acierto
en el desarrollo doctrinal. Si la Doctrina es la expresion escrita de cémo las
fuerzas militares deben combatir, el acierto o inexactitud de su desarrollo ten-
dra grandes implicaciones en el éxito o fracaso de dichas fuerzas militares.

En muchos casos los desarrollos doctrinales se basan en el analisis de los con-
flictos recientes o en la experiencia de ejércitos aliados. Se adquieren lecciones
aprendidas de los mismos y se incorporan al cuerpo doctrinal con la finalidad de
mejorar la preparacion. Y esto debe hacerse con la adecuada rapidez para que
sea util a las fuerzas militares que pueden participar en ese tipo de conflicto.

Sin embargo, la realidad indica que la aplicacién de nueva doctrina, de nuevos
procedimientos, es un proceso muy lento. Las fuerzas militares deben, en mu-
chos casos, realizar cambios organicos, reorientar su adiestramiento y, lo que
es mas dificil, cambiar su mentalidad, su forma de pensar. Esto significa que
en muchas ocasiones la implementacion real de los cambios doctrinales llega
tarde, dada la propia evolucién de los conflictos.

Por otra parte, las fuerzas militares deben prepararse a largo plazo para el tipo
de conflicto y entorno operativo que se van a encontrar, que no sera igual al
actual. En la década de los ochenta del siglo pasado, los ejércitos occidentales
seguian preparandose para operar de forma convencional contra el Ejército

"SuN Tzu: Los trece articulos sobre el arte de la guerra, Ministerio de Defensa, Madrid, 1988, p. 31.
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Soviético, sin ser capaces de predecir el tipo de conflicto en el que operarian
una década después en los Balcanes. De igual manera, las operaciones de
contrainsurgencia de Irak y Afganistan volvieron a coger a nuestros ejércitos
sin una optima preparacion.

Por lo tanto, no solo es necesario la realimentacién constante de experien-
cias de las operaciones actuales, sino que también se necesita un constante
esfuerzo de prospectiva militar en un intento de definir un escenario operativo
futuro y preparar adecuadamente a las fuerzas terrestres.

Las operaciones terrestres del siglo xxi no pueden entenderse sin unas fuerzas
aéreas y de operaciones especiales actuando en el teatro de operaciones en
beneficio de esas fuerzas terrestres. El escenario futuro, al que las fuerzas
terrestres deberan hacer frente, exigira una transformacion doctrinal de los
cuarteles generales, situandolos, en muchas ocasiones, al mando de un teatro
de operaciones eminentemente terrestre y en un nivel de la guerra difuso que
englobara los niveles operacional y tactico.

Ello requerira la transformacion o la adquisicion de capacidades acordes con
sus nuevas responsabilidades.
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CONFLICTO FUTURO

«Todas estas circunstancias hacen necesario te-
ner conciencia del caracter de los conflictos
futuros, para acomodar, en consecuencia,

las capacidades, la organizacion y los procesos
de actuacion de las Fuerzas Armadas».

Estrategia de Sequridad Nacional 2013

La prospectiva militar es una dificil ciencia, pero clave para una adecuada
preparacion de las fuerzas militares para hacer frente al conflicto futuro.Prepa-
rarse para el futuro con los paradigmas de hoy es garantia de derrota.

Cuatro factores podrian considerarse como los pilares sobre los que se asen-
tara el conflicto de los préoximos afios?. El primero de ellos es el imparable
aumento de la poblacion. De los tres mil millones de habitantes del planeta en
1960, pasaremos a los nueve mil seiscientos millones en el afio 2050°. Este
masivo aumento de la poblacion traera como consecuencia una mayor disputa
de los recursos naturales disponibles, en particular de las fuentes de energia
y del agua. Ademas, este crecimiento de la poblacién no es homogéneo, pues
es lento en areas como Europa pero exponencial en otras como Asia.

A este crecimiento de la poblacion se le une un segundo factor: el aumento del
tamafo de las grandes areas urbanizadas. De acuerdo con Naciones Unidas?,
la poblacién mundial crecera 2.300 millones en el periodo de 2009 a 2050. En el
mismo periodo, la poblacién que vive en areas urbanizadas crecera de los 3.400
millones a los 6.300 millones. Es decir, las grandes ciudades absorberan todo el

2 KiLcuLLen, David: «The City as a System: Future Conflict and Urban Resilience», The Fletcher Fo-
rum of World Affairs, vol. 36:2, verano del 2012.

3 Naciones Unidas: World Population Prospects: The 2012 Revision, Nueva York, 2013, p. XV.
[http://esa.un.org/wpp/]

4 Ibid., p. XVI.
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crecimiento de la poblacién y se dara, adicionalmente, una migracion desde las
zonas rurales. Ademas, este crecimiento urbano se producira especialmente en
zonas poco desarrolladas de Asia, Africa, Latinoamérica y el Caribe.

Por lo tanto, sera en las grandes ciudades en donde se concentren el poder
politico y las actividades econdmicas principales. Es muy probable que estas
grandes urbes, en areas de escaso desarrollo, sean incapaces de proporcio-
nar la infraestructura y los servicios basicos a su poblacién, y requieran ayuda
constante y a gran escala de la comunidad internacional. Ademas, la perma-
nente atraccidén de las ciudades a grupos extremistas, terroristas y organiza-
ciones criminales se incrementara.

El tercer factor definitorio es que estas grandes urbes creceran en zonas lito-
rales. Ya en 2012, el 75% de las grandes ciudades son costeras y el 80% de
la poblacion del planeta vive a menos de 60 millas del mar®. Por lo tanto, sera
este ambiente megaurbanizado y costero donde se gestaran los conflictos
proximos, definiendo un teatro de operaciones diferente al actual.

El cuarto factor, que se une a los tres anteriores, es el masivo y facil acceso a
la informacion por parte de la poblacién. Esta poblacion que vivira en megaciu-
dades y que dispondra de una educacion superior a la actual, tendra acceso
a la tecnologia de forma permanente, vivira constantemente conectada a tra-
vés de las redes sociales y sera capaz de actuar de forma coordinada y con
una velocidad de reaccion hasta ahora desconocida. Los recientes sucesos
en Hong Kong, o la Primavera Arabe en las ciudades de El Cairo o Tunez,
demuestran lo rapido que puede cambiar la situacion.

Por lo tanto, estos cuatro factores definen un conflicto futuro y un marco de ac-
tuacioén de las fuerzas terrestres que sera diferente al actual. Este escenario sera
urbano, pero global, beneficiando a nuestros adversarios. Nuestra ventaja en el
combate convencional quedara reducida al enfrentarnos en un terreno urbano,
con limitada libertad de accion, dificiles estructuras de mando y control y escasa
capacidad de maniobra. Ello significara un cambio importante, tanto en el nivel
politico, ante la opcion de usar las fuerzas militares en combate urbanizado, como
en el propio ejército, conocedor de las implicaciones que tiene este tipo de terre-
no. Sera necesaria una descentralizacién del mando y el uso de unidades milita-
res mas pequefias, pero con mas capacidades. Por su parte, el enemigo tendra
facil acceso a un armamento moderno y ligero —mezcla de su propio disefio y del
armamento disponible en el mercado—, encontrara facil refugio y mantendra una
agil estructura de mando y control basada en la tecnologia de comunicaciones.

5 See United Nations Environment Program, Cities and Coastal Areas,
<http://www.unep.org/urban_environment/issues/coastal_zones.asp>
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Sera un ambiente en el que se necesite reaccionar casi a tiempo real, acortan-
do de forma importante el ciclo de toma de decisiones, sera global y sin limites
fisicos, y con acciones tacticas de impacto estratégico®.

En este escenario, los clasicos niveles de la guerra —estratégico, operacional
y tactico— no seran validos. Ya en las operaciones actuales, las estructuras de
mando y control establecidas para el planeamiento y conduccién de las ope-
raciones no reflejan estos niveles y sus responsabilidades correspondientes,
como se comprobara en el siguiente apartado. La delineacion de los niveles
es plausible cuando nos enfrentamos a un enemigo que también organiza su
«arte de la guerra» de la misma manera. Es decir, a un Estado con unas fuer-
zas armadas clausetwitzianas o svechinianas’. Sin embargo, las operaciones
en los Balcanes, Irak, Afganistan o el Sahel muestran ya un enemigo que ca-
rece de esa aproximacion a la guerra, manteniendo un nivel estratégico (por
ejemplo, Al Qaeda) y un nivel tactico (los grupos yihadistas en el terreno).
El escenario aqui descrito llevara a nuestras fuerzas militares también a dos
niveles: el estratégico y el de teatro. El primero conectara el nivel politico con
el militar y definira la campafa militar en su conjunto. El segundo englobara
todas las acciones militares que se realicen en el teatro de operaciones, que
probablemente sera sobre todo terrestre, que englobara unidades terrestres y
de otros ejércitos, normalmente en apoyo a las operaciones terrestres. En este
nivel se planearan y conduciran todas las operaciones del teatro, conscientes
de la dificultad de encasillar las acciones como operacionales o como tacticas.

Sin embargo, los cambios de escenario no son inmediatos, y en los ultimos afios
hemos podido observar como las estructuras de mando y control se han adapta-
do a algunos de los factores antes mencionados que ya son una realidad, dado,
por ejemplo, el alto grado de urbanizacion de paises como Irak o Libanog, con
una poblacion urbana del 69% y el 88%, respectivamente.

6 Estas acciones hacen referencia a la figura del «cabo estratégico». Acciones realizadas en el nivel
tactico muy bajo pero que tienen repercusiones hasta en el nivel estratégico. Por ejemplo, en el
ano 2012, en la prision de Bagram (Afganistan), se realiz6 la quema habitual de enseres perso-
nales de presos que eran trasladados o liberados. Entre los restos de estos enseres quemados y
arrojados a la basura aparecieron los restos de un Coran. Esta situacion fue utilizada por la insur-
gencia para realizar protestas masivas en todo el pais, perjudicando gravemente la credibilidad de
las fuerzas de la coalicion.

~

El nivel operacional de la guerra es normalmente atribuido al pensamiento militar soviético. Se
considera a A. A. Svechin como el originador de la idea al presentar el concepto arte operacional
(operativnoe iskustvo) como una conexion entre los conceptos estrategia y tactica.

SvecHIN, A. A.: Strategy (1927), East View Publications, 1997, p. 68.

©

Naciones Unidas: Department of Economic and Social Affairs: World Urbanization Prospects. 2014
Revision, Nueva York, 2014, p. 22.
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ESTRUCTURAS DE MANDO Y CONTROL
DE LAS OPERACIONES RECIENTES

Las operaciones recientes muestran ciertos paralelismos en sus estructuras
de mando y control y ponen de manifiesto claramente la difusa division entre
los distintos niveles de la guerra. Uno de los paralelismos mas destacable es
la naturaleza eminentemente terrestre de la mayoria de los teatros de opera-
ciones y del tipo de operaciones llevadas a cabo, y la existencia de cuarteles
generales terrestres al mando de dichos teatros de operaciones.

El caso de la OTAN y de la Unién Europea:
Operaciones KFOR y Concordia

La Operaciéon Concordia fue establecida por la Union Europea en Macedo-
nia en el afno 2003 y coordinada con la operacion de la OTAN Kosovo Force
(KFOR), ya desplegada en la region de Kosovo. Para conducir la operacién en
el nivel teatro, se disefiaron en ambos casos cuarteles generales sobre la base
de uno o mas terrestres® que, ademas, mandaba directamente las organizacio-
nes operativas desplegadas en dicho teatro. El nivel estratégico, de acuerdo
con la doctrina europea, se mantuvo en el Operations HQ'", y en SHAPE' en
el caso de la OTAN, mientras que los niveles operacional y tactico confluyeron
en unos unicos cuarteles generales desplegados en el teatro. Es decir, no se
definié un cuartel general para cada uno de los tres niveles de la guerra. Asi,
los cuarteles generales terrestres designados para mandar las operaciones
tuvieron que adaptar su estructura y sus procedimientos para situarse a la vez
en los niveles operacional y tactico.

9 Sirva como ejemplo el despliegue de los cuarteles generales de nivel cuerpo de ejército como el
Allied Rapid Reaction Corps (ARRC) britanico en 1999 o el Eurocuerpo en 2000.

0 Operations HQ (OHQ) es la denominacién de la Union Europea para los cuarteles generales que
se situan en el nivel estratégico. Para la Operacion Concordia, el OHQ fue el propio Estado Mayor
de la UE.

" Supreme Headquarters Allied Powers Europe.
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OPERACIONES KFOR Y CONCORDIA

EU OHQ (COPER UE)

Nivel Estratégico: SHAPE y UE OHQ (COPER UE)
Nivel Operacional y tactico: KFOR y EUF HQ

Fuente: Elaboracion propia

El caso de Naciones Unidas: Libano, Operacion UNIFIL

La operacion UNIFIL es otro ejemplo en el que un cuartel general mayormente
terrestre asimila de forma simultanea los niveles operacional y tactico en una
sola entidad. El Mission HQ de Naqura es el cuartel general de la maxima en-
tidad en el teatro, pero mandando directamente las brigadas subordinadas, en
un teatro de operaciones eminentemente terrestre.

El caso de UNIFIL ilustra incluso mejor el tipo de cuartel general al que nos
estamos refiriendo, pues la operacion no solo incluye fuerzas terrestres, sino
también una fuerza maritima.

OPERACION UNIFIL
.
]
X

I DPCA |
=
- BRANCH
X ' mac
—ﬁﬂm UNIFIL | oa
MTF
_—x —
S g
b

Nivel Estratégico: Naciones Unidas
Nivel Operacional y tactico: UNIFIL HQ

Fuente: UNIFIL
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El caso estadounidense: Operacion Iraqui Freedom

La Operacion Iraqui Freedom se inicié en el afio 2003 mediante la invasion
de Irak por parte de una coalicién liderada por Estados Unidos. Al mando
del teatro iraqui, Estados Unidos situ6 al cuartel general de su V Cuerpo de
Ejército, transformando sus capacidades para poder hacer frente a los re-
querimientos propios del nivel teatro, y denominandolo Combined Joint Task
Force 7 (CJTF-7).

Mientras las unidades subordinadas (divisiones y brigadas) combatieron segun
sus procedimientos y capacidades estandares, el V Cuerpo tuvo que transfor-
marse antes de desplegar, adquiriendo las capacidades de teatro de que ca-
recia e incorporando personal de otros ejércitos en algunas areas del cuartel
general para, por ejemplo, manejar adecuadamente las capacidades aéreas
puestas bajo su mando. EI V Cuerpo asimil6 los niveles clasicos operacional y
tactico en el mismo cuartel general, quedando el nivel estratégico en el Mando
Central (CENTCOM).

OPERACION IRAQUI FREEDOM

XX X XX
D el NS N | heeol ESETM
In support of CITF-7
XX X X X X
N

XX X ]| X 111
e e e Leacom (L)

Nivel Estratégico: CENTCOM
Nivel Operacional y tactico: CJTF-7

Fuente: Elaboracion propia

El caso francés: Operacion Licorne

Desde el punto de vista del mando y control, la Operacion Licorne validoé para el
ejército francés este «aplanamiento» de la estructura: se situ6 un unico cuartel
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general terrestre, adecuadamente transformado con apoyos de otros ejércitos
(PCIAT)"?, para el mando operacional y tactico simultaneamente.

OPERACION LICORNE (COSTA DE MARFIL)

X
—| amic
I ! g . —| INFO OPS ‘
ln | | i 1 1]
g N B B N0} s BT
11} I ._.l om

! - - Nivel Estratégico: Francia

: Nivel Operacional y tactico: PCIAT

Fuente: Elaboracién propia

Los ejemplos anteriores muestran un tipo de operacion concreta: teatros de
operaciones eminentemente terrestres, con los mandos y fuerzas aéreas, na-
vales y de operaciones especiales en apoyo de las operaciones terrestres, y
con una entidad de fuerzas desplegadas relativamente pequefio (excepto el
caso iraqui). Este tipo de operaciones, en el marco de la OTAN, se denominan
Smaller Joint Operations Land-heavy, y recientemente han sido asignadas a
los cuarteles generales de nivel Cuerpo de Ejército/Mando Componente Te-
rrestre de la Estructura de Fuerza'®. Este nuevo concepto de cuartel general
es una apuesta decidida en el marco de la OTAN, que va a ser adoptado en la
nueva Fuerza de Respuesta salida de la Cumbre de Gales.

Por lo tanto, nos encontramos ante la necesidad de preparar las fuerzas te-
rrestres para hacer frente a un escenario futuro y a un tipo de operaciones que
vienen siendo ya una realidad. Para ello, se necesitaran unos cuarteles gene-
rales terrestres capaces de transformarse con rapidez para situarse al mando
de un teatro, integrando simultaneamente los clasicos niveles operacional y
tactico.

2 PCIAT: Poste de Commandement InterArmées de Théatre

3 EI NATO Rapid Deployable Corps Spain (NRDC-ESP) ha sido el primer cuartel general certificado
por la OTAN (mayo 2014) para planear y conducir este tipo de operaciones.
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LA NECESIDAD DE ADAPTACION

Para hacer frente al escenario futuro, las fuerzas terrestres en general y los
cuarteles generales que dirijan la operacion en particular, deberan cambiar
algunos de sus paradigmas doctrinales actuales. Ello habra que hacerlo adqui-
riendo nuevas capacidades o reorientando alguna de las existentes.

La funcién inteligencia y el entendimiento del conflicto

«Los grandes generales logran sus fines
descubriendo todos los artificios del enemigo»'.

SuN Tzu

No basta con tratar los sintomas de los conflictos, sino que es necesario com-
prender sus causas. Hay que entender a las distintas partes del conflicto. Sus
actuaciones no son aleatorias, son consecuencia de unas percepciones vividas,
de un desarrollo histdrico, etc. Solo poniéndonos en su lugar entenderemos los
porqués de sus acciones. Una buena comprension del conflicto, del contexto en
el que tenemos que operar, permitira la adopcion de decisiones correctas y una
asuncion objetiva de riesgos. Y lo que es mas importante, permitira mantener la
iniciativa, anticipando nuestras decisiones a las del adversario.

Esto tiene claras implicaciones en la preparacion de los lideres militares y en
funciones de combate como la inteligencia. Se necesita ampliar el enfoque del
conflicto integrando en los analisis de inteligencia enfoques no estrictamente
militares, como el politico, el social, el econémico, el antropoldgico y otros (en
particular, en el terreno de las grandes aglomeraciones urbanas, segun hemos
visto con anterioridad). Sera necesario incluir en dicha funcion expertos en todas
las areas, ya sean militares o civiles. La funcién de inteligencia debera apoyar
al jefe proporcionandole una vision holistica del conflicto para la aplicacion de
medios letales y no letales y la coordinacién con los diversos actores del teatro.

4 SuN Tzu: op. cit., p. 44.
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Se exigira constantemente de las unidades terrestres una mayor disponibili-
dad, un acortamiento de los plazos de reacciéon. Sin embargo, no se deben
desplegar fuerzas militares en un conflicto sin un entendimiento previo y com-
pleto del mismo. Por ello, la inteligencia se convertira en una funcién clave
para conseguir cortos plazos de disponibilidad.

Se debera educar a todo aquel que vaya a estar en contacto con la poblacién
civil o con nuestros adversarios para que tengan una comprension profunda de
sus realidades culturales y sociales con la finalidad de poder estrechar lazos y
obtener informacion contextualizada desde la misma fuente.

Enfoque integral (comprehensive approach)

«Contrariamente a la situacion de amenaza
abrumadora y evidente de la época de la guerra fria,
ninguna de las nuevas amenazas es meramente
militar, ni puede atajarse unicamente

con medios militares».

Estrategia Europea de Seguridad 2013

En las operaciones futuras, las fuerzas militares nunca actuaran en solitario.
Sobre el teatro de operaciones actuaran e influiran un elevado numero de
organizaciones internacionales, no gubernamentales y otras grandes organi-
zaciones privadas con objetivos similares. Por ejemplo, en el teatro afgano,
ademas de las fuerzas de la OTAN, se encuentran desplegadas las Naciones
Unidas y la Union Europea, influyen econdmicamente las conferencias inter-
nacionales de donantes y organizaciones no gubernamentales, etc. En el caso
de las organizaciones internacionales, en la mayoria de las ocasiones, son los
mismos paises los que las componen y los que aportan fuerzas militares. Sin
embargo, desarrollan agendas diferentes en el terreno.

Las unidades militares deberan entender e incluir todas las capacidades no mi-
litares desplegadas en un teatro. Ello implica dos areas especificas de trabajo:
los analistas y las estructuras de enlace.

La inclusion de analistas civiles en determinadas areas de conocimiento es
ya una realidad también en el ejército espafiol. Areas de conocimiento como
la antropologia, la politica, la economia, el analisis de infraestructuras, el do-
minio de la informacion, la agricultura o la sociologia estaran presentes en las
operaciones militares y deben ser cubiertas por personal con el conocimiento
adecuado. Este personal, que sera mayoritariamente civil, trabajara como un
analista mas dentro de un cuartel general, y sera necesario proporcionar el
adecuado marco legal, tanto para dicho personal como para el jefe militar.
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Tendra acceso a la informacion clasificada en igualdad de condiciones y parti-
cipara en el proceso de toma de decisiones.

Existen cuatro posibles fuentes de personal civil. La primera es la propia Admi-
nistracion. Los analistas civiles serian funcionarios y, por lo tanto, en situacion
administrativa similar a los militares'™ y con un marco legal existente para su
despliegue en un teatro de operaciones.

La segunda son los reservistas voluntarios'®. Este personal puede ser seleccio-
nado por sus meritos civiles y ser incluido en un cuartel general no ya por el em-
pleo militar que ostenta, sino por esa experiencia civil que aporta. Su marco legal
le permite integrarse como uno mas, incluyendo la posibilidad de despliegue en
operaciones. Sin embargo, no pueden proporcionar continuidad dado los cortos
periodos de activacion y al estar estos sometidos a su propia voluntariedad.

Otra posible fuente es personal civil contratado. Una figura ya ampliamente em-
pleada por otros ejércitos de nuestro entorno, que permite contratar personal civil,
y su despliegue en operaciones, en las condiciones acordadas en un contrato.

La cuarta fuente de conocimiento civil es el mundo académico que puede ro-
dear a un cuartel general, en particular profesores universitarios. Tiene la ven-
taja de disponer de forma rapida y casi permanente del conocimiento civil, pero
con un marco legal inexistente para su despliegue en operaciones.

Estas cuatro posibilidades, combinadas todas ellas, proporcionan una flexibi-
lidad adecuada para hacer realidad la implementacion del enfoque integral en
un mando militar.

Por otro lado, las estructuras de enlace deberan evolucionar igualmente. Ade-
mas de las actuales estructuras entre mandos militares, la Doctrina debera
reflejar la necesidad de estructuras de enlace con organizaciones internacio-
nales, embajadas, nacién anfitriona y aquellas organizaciones no guberna-
mentales que puedan interactuar con nuestras operaciones. Ello implica una
preparacion especifica para los oficiales de enlace (que podria incluir personal
civil) y unos empleos militares adecuados al nivel de la organizacion a enlazar.

Las claves del éxito para que esta nueva mentalidad se asiente son principal-
mente dos: la implementacién en todos los niveles de mando y la continuidad.

5 Esta situacion ya se ha dado, por ejemplo, en Afganistan, donde personal del Ministerio de Asun-
tos Exteriores desplegd con el personal militar en el Equipo de Reconstrucciéon Provincial de
Herat.

6 EI NATO Rapid Deployable Corps Spain (NRDC-ESP) emplea a los reservistas voluntarios como
analistas civiles desde el afio 2013.
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El enfoque integral no es una funcién de combate ni un procedimiento inter-
no de cuarteles generales. Es una forma de pensar, una forma de analizar y
planear las operaciones militares del futuro, y por lo tanto debe impregnar los
ciclos de decisiones politicos, politico-militares y militares. Por otra parte, de
nada sirve incluir areas de pensamiento civil de forma puntual en ejercicios y
operaciones si no se dispone de ellas en permanencia como base del adies-
tramiento diario.

Analisis de datos complejos

«La formulacién de un problema
es mas importante que su soluciony.

ALBERT EINSTEIN

Como hemos visto en el primer apartado, las fuerzas terrestres deberan hacer
frente a un escenario complejo, con innumerables fuentes que proporcionaran
informacion masiva casi en tiempo real y que debera ser analizada de una
forma holistica para alimentar unos ciclos de decision que seran extremada-
mente cortos.

Un ejemplo de lo anterior es el enfoque que, en teatros de operaciones como
Afganistan, se da a la amenaza de artefactos explosivos improvisados (IED).
El anadlisis de esta amenaza es enormemente complejo al incluir no solo el
analisis de los procedimientos usados por el enemigo —que nos permite ela-
borar procedimientos defensivos y prever nuevas evoluciones—, sino el anali-
sis forense de los explosivos para determinar la fuente de produccion, de hue-
llas dactilares y restos humanos para relacionar personas con lugares en un
determinado horizonte temporal, etc. Y ello no es posible sin las herramientas
matematicas, bases de datos y tecnoldgicas, en general, adecuadas.

Estas capacidades se deben incluir en los cuarteles generales como unica ma-
nera de no ser colapsados por un masivo flujo de informacion que ya no sera
posible analizar con procedimientos exclusivamente humanos.

El ejército espafiol debe recuperar una capacidad que esta casi extinguida: la
investigacion militar operativa (IMO). Esta capacidad no tendria por qué ser
proporcionada necesariamente por militares, sino que podria ser otro ejemplo
de capacidad no estrictamente militar proporcionada por personal civil. La IMO
ayuda al analisis de estos datos, pero sobre todo apoya la toma de decisiones.
Se trataria de que la actual IMO no solo se cifiera al ambito organico, sino que
también estuviera presente en el ambito operativo.
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El jefe militar basa su decision en unos hechos y unos supuestos. Es aqui, en
los supuestos, donde la IMO tiene unas posibilidades enormes. Ejemplos de
su uso reciente los encontramos en ejércitos de nuestro entorno. El ejército
britanico' usé esta capacidad en el proceso de planeamiento de la operacién
TELIC (despliegue en Irak), con la finalidad de encontrar la manera de abreviar
la fase de la confrontacion de las lineas de accion y, con ello, acortar el proce-
so de planeamiento de dicha operacion.

En el ambito de las operaciones existen muchisimas posibilidades, como:

» La optimizacién de rutas teniendo en cuenta la climatologia, el riesgo o la
visibilidad hacia la poblacion civil.

» Elanalisis de municiones en funcion del relieve, la climatologia y los efectos
a conseguir.

* Requerimientos logisticos para un disefio ajustado del dia de abastecimien-
to (DOS).

« Analisis de zonas urbanas, etc.

El analisis de datos complejos es ya una necesidad, pero en el futuro inmedia-
to, un cuartel general no podra hacer frente al flujo masivo de informacién sin
las adecuadas herramientas informaticas que permitan al jefe disponer de una
vision global del problema, y que ayuden al analisis de datos interrelacionados.

Comunicacion estratégica (STRATCOM)
y el analisis de las redes sociales

«... Se trata de la percepcion, de la informacion

y de la influencia. Cada acto que hacemos implica
un mensaje. Cada mensaje es capaz de provocar
una reaccion, cambiar una forma de pensar,

una conducta, o simplemente puede informar».

Teniente general RAFAEL ComAs
Hemos visto como el conflicto futuro sera un escenario saturado de informa-

cién, con una poblacién permanentemente conectada que recibe esa infor-
macion y que también contribuye a su amplificacién y a su propia elaboracion

7 Rosk, G: Operatinal Analyssis in support of Recent Military Operations, Institute of Mathematics
and its Applications. [http://www.ima.org.uk/_db/_documents/Rose.pdf]
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a través de las redes sociales gracias al facil acceso a la informacién en
general.

La batalla de la narrativa se ha convertido, y en el futuro se incrementara, en
un arma fundamental de nuestros adversarios. Como se ha comentado en el
primer apartado, el tempo de las operaciones sera mayor, y en particular el
referido a la informacion. El apoyo de la opinidon publica es fundamental, pero
requiere estar informada con rapidez y veracidad. El ejército es responsable
de comunicar siempre la verdad, o que no es aplicable a nuestros adver-
sarios, que se moveran en un marco legal y ético diferente o simplemente
inexistente.

Cuanta mas diferencia tecnolégica haya entre nosotros y el adversario,
mas sera utilizada por ellos la «batalla de la narrativa». Un ejemplo claro
lo hemos tenido en el enfrentamiento entre Israel y Hamas en el verano
de 2014. Durante dicho conflicto, la opinion publica occidental fue diaria-
mente informada de los ataques israelies, mostrando imagenes de bajas
civiles y, extranamente, pocas de militantes de Hamas. Tras el conflicto, la
opinion publica europea quedd empapada del mensaje de que Israel habia
actuado de forma desproporcionada matando a centenares de palestinos
inocentes.

Por otra parte, Israel no fue capaz de articular un mensaje convincente
para reducir el impacto en la opinidén publica. Sin embargo, durante este
conflicto, Hamas dispar6 4.600 proyectiles sobre Israel'8, de los cuales 365
cayeron en zonas deshabitadas y 735 fueron destruidos en vuelo por las
defensas israelies (Cupula de Hierro), de las que carecia Hamas. Si Israel
no hubiera desarrollado la tecnologia de la Cupula de Hierro, tal vez el
numero de muertos israelies fuera similar al de los palestinos, cambiando
la percepcion de la opinion publica europea. Es decir, la tecnologia ayudé
a Israel a proteger a su poblacion, pero a costa de perder la batalla de la
informacion.

Asi, la velocidad de informacion sera clave. Indiscutiblemente, es mas rapido
difundir un rumor o una falsa noticia que la verdad, pues requiere confirmacio-
nes y contraste de fuentes. Sin embargo, el publico en general queda influido
principalmente por la primera noticia que recibe. Nuestros adversarios, que
tendran una estructura de mando y control mas descentralizada, sin un com-

8 PopovicH, E.: A Classical Analysis of the 2014 Israel-Hamas Conflict, Combating Terrorism Center.
[https://www.ctc.usma.edu/posts/a-classical-analysis-of-the-2014-israel-hamas-conflict]

22 «



2015

promiso legal de decir la verdad y con un acceso facil a internet, seran mas
rapidos que nosotros.

Por ello, los cuarteles generales necesitan una nueva capacidad interna que
les permita difundir las noticias adecuadas en el tiempo oportuno, coordinando
dicha difusion con las operaciones que se estan llevando a cabo. Ello implica
rapidez, lo que va en contra de confirmar plenamente la informacién. Para ga-
nar la iniciativa al adversario deberemos admitir el riesgo de publicar noticias
gue no estaran contrastadas. Ello implica que los procesos internos de tomas
de decision y seguimiento de operaciones deberan tener en cuenta, en todo
momento, la conveniencia de informar de forma inmediata, en un doble intento
de informar a nuestra opinién publica y de evitar su intoxicacion con noticias
falsas procedentes del adversario.

En este sentido, el anélisis de las redes sociales cobra una especial importan-
cia para conseguir mantener la iniciativa. Las oficinas de informacion publica
de los cuarteles generales operativos ya no se ocuparan solamente de las
relaciones con los medios de comunicacién, sino que deben adquirir capacida-
des analiticas de las redes sociales y de los medios usados por el adversario.
Estas capacidades analiticas estaran intimamente ligadas y seran comparti-
das con las de inteligencia y operaciones de la informacion.

Ya existe software especifico de analisis de redes sociales’ como Facebook
y Twitter que permite el apoyo en areas de inteligencia mediante la confirma-
cion de informacion, la monitorizacion de reacciones, el uso de indicadores, la
busqueda rapida de informacion, el anélisis de audiencias, la confirmacién de
incidentes; o en el area de planeamiento con indicadores de recurrencia de
eventos o de targeting con la geolocalizacién de objetivos.

Pero, de nuevo, lo mas importante en un cuartel general es el cambio de men-
talidad. Las redes sociales evolucionaran con el tiempo, pero los procedimien-
tos y la mentalidad deben instalarse de forma permanente en los cuarteles
generales.

% Existen en el mercado todo tipo de herramientas que nos permiten optimizar el uso de las redes
sociales, pero exigen formacion y especializacion:
* Followerwork analiza y optimiza la cuenta para su crecimiento en la red.
» Tweriod permite identificar los espacios temporales adecuados para tuitear.
» Tweetsheet proporciona graficos sobre la distribucion geografica de nuestros tuits.
» Twitonomy proporciona informacién sobre retuits.
» Twilert informa sobre otros tuits que contegan nuestra informacion.
» Twellow permite conocer quién es quién en Twitter.
» Twitter Counter predice el crecimiento potencial de la cuenta en base a los datos de crecimiento
de seguidores.
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El targeting

«Matar a todos los insurgentes es normalmente
imposible. Intentar hacerlo también puede ser
contraproducente en algunos casos»®°.

Manual de Contrainsurgencia de EE. UU.

La OTAN define targeting como «el proceso que determina los efectos desea-
dos necesarios para alcanzar los objetivos operacionales, que selecciona ob-
Jetivos por los que se alcanzan dichos objetivos, y que selecciona los medios,
ya sean letales o no letales, con los que actuar sobre dichos objetivos»?'. Por
otra parte, en la doctrina espafola, targeting se define como «el procedimiento
de sincronizacion e inteligencia de objetivos»?2.

Durante los ultimos afos, y dada la naturaleza de las operaciones en las
que hemos participado —la mayoria, de contrainsurgencia—, el targeting
letal ha sido en general «secuestrado» por el targeting no letal. Sin embar-
go, hemos visto que el adversario del futuro tendra acceso a un armamento
moderno y letal, que incluira cohetes y misiles, como ya estamos viendo en
Irak o Siria.

Por ello las unidades terrestres deben reenfocar esta capacidad volviendo a
los origenes del targeting: el letal. Asi, deberan tener capacidad de detectar y
de reaccionar ante el fuego indirecto enemigo, seguir y destruir los proyectiles
e identificar los origenes de fuego para ser batidos con inmediatez, mediante
fuegos contrabateria.

La integracion de los medios de adquisicion de objetivos y de los medios pro-
ductores de fuego sera vital, toda vez que la tecnologia permitira que muchos
medios que tradicionalmente estaban montados sobre plataformas terrestres
lo estaran sobre plataformas aéreas. Esto supondra un esfuerzo de adapta-
cion a nuevos procedimientos y la integracion de personal de otros ejércitos en
los cuarteles generales terrestres.

Ademas, debera ser también capaz de encontrar y seguir a determinados
individuos o grupos, que se moveran en un terreno complejo y densamente
poblado, y de poder aplicar sobre ellos el efecto adecuado, ya se letal o no
letal.

20 Fjeld Manual 3-24: Counterinsurgency. Headquarters, Department of the Army, 2006, p. 1-23.
21 Allied Joint Doctrine for the conduct of Operations. AJP-3(B), marzo de 2001, p. 1-1.
22 Doctrina de Apoyos de fuego (DO2-009), Ejército de Tierra, 2002.
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Las decisiones en el proceso de targeting seran cada vez mas centralizadas,
en especial en aquellos objetivos especialmente sensibles, pues la tecnologia
permitira que los niveles estratégico y politico puedan participar en tiempo real.
Ello implicara de nuevo cambios en los procedimientos internos de los cuarte-
les generales.

La valoracion (assessment)®

«ISAF tiene que desarrollar arquitecturas de
valoracion para medir los efectos de la estrategia,
valorar el progreso hacia los objetivos clave

y hacer los ajustes necesarios»?*.

General StaNLEY McCHRYSTAL

El assessment debe verse como la realimentacion necesaria para poder reen-
focar las operaciones con la finalidad de seguir el plan disefiado para alcanzar
la situacion final deseada. En el marco de los conflictos convencionales, esta
realimentacién se basa principalmente en datos objetivos basados en el tiem-
poy en el espacio; es decir, si hemos alcanzado determinados objetivos fisicos
en el tiempo planeado para ello. Por esta razon, esta capacidad no ha sido
realmente desarrollada en nuestras fuerzas terrestres: basta con «mirar en el
terreno» para saber si los objetivos se van alcanzando.

El assessment, como capacidad diferenciada, recibié un empuje importante en
las fuerzas armadas norteamericanas, limitado en la OTAN e igualmente de-
cidido en las fuerzas armadas israelies, con ocasion de la implementacién del
planeamiento de las operaciones basadas en efectos (effects based approach
to operations [EBAQ)]). Este tipo de operaciones sustituia los objetivos clasicos
(tiempo y espacio) por efectos en el dominio cognitivo. La consecucion de es-
tos efectos permitiria alcanzar los objetivos operacionales y la situacion final
deseada. Pero su medicidén requeria algo mas que «mirar en el terreno». Se
necesitaban instrumentos especificos para medir este tipo de efectos, como
por ejemplo grados de seguridad en una region o nivel de apoyo de la pobla-
cion local.

La teoria de operaciones basadas en efectos no aguanté su puesta en prac-
tica en un conflicto terrestre. Tal y como admitié el general de division israeli

2 Assessment es el término inglés cuya traduccion al espafiol podria ser valoracién o evaluacién.
Con la finalidad de mantener su sentido original, se usara en el texto el término en inglés.

% Stanley McChrystal, letter to Secretary of Defense,“COMISAF’s Initial Assessment,” 30 August
2009, unclassified redaction, available at media.washingtonpost.com/.

»25



Amiram Levin tras la guerra entre Israel y Hezbola en 2008, «Este concepto
[EBAOQ] no es que sea mejor o peor. Es un concepto completamente equivo-
cado que podria no continuar y en el que nunca se deberia haber confiado»?°.
Sin embargo, el assessment, como capacidad desligada de las operaciones
basadas en efectos, si ha demostrado su utilidad.

En el conflicto futuro, las fuerzas terrestres tendran no solo que medir objetivos
en el tiempo y en el espacio. En un ambiente urbanizado, con un habil manejo
de la informacién por parte de nuestros adversarios, con otros actores en el
teatro de operaciones y con fuerzas locales, los cuarteles generales necesi-
taran desarrollar una capacidad de assessment que ayude a valorar al jefe
militar si el plan se esta desarrollando de acuerdo con lo previsto o si, por el
contario, hay que reconducir la operacion.

Para desarrollar el assessment volvemos a necesitar dos capacidades ya
mencionadas: el conocimiento en el ambito civil y el tratamiento de datos com-
plejos. La primera para ampliar el enfoque de la operacion desde puntos de
vista como el politico, el econdmico, el social, el cultural, etc., y la segunda
para poder analizar y relacionar innumerables variables. Para ello, el cuartel
general debe dotarse de nuevo de personal civil y analistas informaticos y ma-
tematicos (de nuevo la investigacion militar operativa).

Sin embargo, el desarrollo del assessment tiene el riesgo de considerarse
como un fin en si mismo, olvidando que no se trata solamente de medir da-
tos de forma cuantitativa. Esos datos deben ser analizados e interpretados
en el entorno de la operacién, proporcionando valoraciones operativas y no
matematicas que permitan al jefe militar disponer de elementos de juicio para
tomar sus propias decisiones. Su posicion natural sera coordinada con los
grupos de planeamiento, que elaboraran sus planes futuros basandolos en
la realimentacion proporcionada por el assessment. Y para que ello funcio-
ne debe estar de algun modo incluido en el cuerpo doctrinal del Ejército de
Tierra.

En el ano 2014, el cuartel general NATO Rapid Deployable Corps Spain (NR-
DC-ESP) condujo un primer experimento en el ejercicio de la OTAN Trident Ja-
guar, definiendo la capacidad de assessment dentro del cuartel general y junto
al grupo de planeamiento a largo plazo. La experiencia, desde el punto de vista
conceptual, fue buena. Sin embargo, la métrica fallé6 dada la inexistencia de
personal formado para llevarla a cabo.

25 MatTHEWS, Matt: «We Were Caught Unprepared: The 2006 Hezbollah-Israeli War», The Long War
Series Occasional Paper 26. U.S. Army Combined Arms Center, p. 62.
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El marco legal

«Cuando los tambores hablan, las leyes callany.

CICERON

Espafa ha reconocido siempre las obligaciones que dimanan del derecho in-
ternacional y del derecho de los conflictos armados. Las fuerzas terrestres de-
ben asegurar que todas sus acciones estan dentro del marco legal y se ajustan
al principio de proporcionalidad y a las reglas de enfrentamiento aprobadas y
que se cumple el estatuto de la fuerza acordado con las naciones anfitrionas.
Con ello conseguiran mostrar legitimidad ante la poblacion del area de con-
flicto, ante nuestros aliados y ante la opinion publica internacional y nacional.

Sin embargo, en el conflicto futuro este marco legal sera también una limi-
tacion mayor que la actual. Gran parte del marco legal, como los Convenios
de Ginebra y La Haya, esta pensado para conflictos interestatales, no para
conflictos donde nuestros adversarios no proceden de un estado reconocido
y cuyo marco legal y de respeto a los derechos humanos sera, en muchos
casos, casi inexistente.

Con el inicio de las operaciones militares en Irak contra el Estado Islamico,
en Canada y en Estados Unidos se abrié un debate legal, dada la indefiniciéon
en la que se encontraban sus militares cuando se veian obligados a usar su
armamento contra ciudadanos de su propio pais que combatian en las filas del
Estado Islamico?.

Acciones adversarias en el ambito de la ciberguerra o en el uso de sistemas auté-
nomos (como los drones) seran dificilmente atribuibles legalmente y, por lo tanto,
nuestras opciones de respuesta estaran muy constrefidas por el marco legal.
Ademas, nuestras fuerzas terrestres seran seguidas de cerca por los medios de
comunicacion y las organizaciones de defensa de los derechos humanos.

Por todo ello, el jefe militar que se situe al mando de las operaciones en un
teatro necesitara una evolucién de los actuales asesores legales de su cuartel
general. Su asesoramiento debera cubrir gran parte de los procedimientos in-
ternos de ese cuartel general, incluyendo el proceso de targeting, la aplicacion
de las reglas de enfrentamiento, el planeamiento de las operaciones en todos
los horizontes temporales, la adquisicion de inteligencia, la gestion del espacio
aereo, etc.

% QOtawa Citizen (1 de octubre de 2014) [http://ottawacitizen.com/news/national/war-with-isil-raises-
issue-of-canadians-killing-canadians]
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La ciberdefensa y el ciberataque

«Se promovera y apoyara el desarrollo
de una politica de ciberseguridad
coordinada en la Unién Europea

y en las organizaciones internacionales
de seguridad y defensax.

Estrategia de Ciberseguridad Nacional 2013

La concienciacion, tanto politica como militar, de la necesidad de disponer de
capacidades de ciberdefensa es un hecho hoy en dia. Acciones de denegacién
de servicios informaticos y de comunicaciones como el ocurrido recientemente
entre Estados Unidos y Corea del Norte?” muestran que el ciberterrorismo o los
ciberataques son una realidad.

En el conflicto futuro, unos adversarios cada vez mejor formados y financiados
y con acceso a la tecnologia mas avanzada usaran el ciberespacio como uno
de sus principales campos de batalla. Podran realizar ataques desde lugares
remotos, escondidos y con impacto estratégico.

En el nivel estratégico militar se publico la Estrategia de Ciberseguridad Nacional
en el afo 2013 y se ha creado el Mando Conjunto de Ciberdefensa, pero no se han
desarrollado capacidades similares para ser usadas en el teatro de operaciones.

Las fuerzas terrestres desplegadas en un teatro de operaciones hacen un uso
extensivo de las redes de comunicaciones y los servidores informaticos. A tra-
vés de ellos se comparten bases de datos de objetivos, se emiten y reciben o6r-
denes, se almacenan las érdenes de operaciones, se intercambia informacién
clasificada, discurren procesos importantes como el targeting, el planeamiento
colaborativo, etc.

Ello nos ayuda a tener una superioridad tecnoldgica sobre el adversario, que
nos permite un alto tempo en las operaciones y mantener la iniciativa. Sin em-
bargo, también pueden ser nuestro verdadero talon de Aquiles.

Nuestros adversarios dispondran de la capacidad técnica y la voluntad de ata-
car nuestros sistemas de informacién y telecomunicaciones. Esto implica que,
de manera inmediata, los cuarteles generales deban desarrollar una capaci-
dad real de ciberdefensa.

27 En el mes de enero de diciembre de 2014, Estados Unidos informo de que la empresa Sony habia
sido ciberatacada por Corea del Norte con motivo del estreno de una pelicula ofensiva para el
régimen norcoreano.
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No estamos hablando de ciberataques a los sistemas productivos o energeé-
ticos de una nacién; estamos hablando de una ciberdefensa tactica con dos
vertientes diferentes:

* Proteger las redes tacticas para evitar la imposibilidad de comunicarse con
las unidades desplegadas en el teatro o de llevar a cabo los procesos de
targeting.

» Laproteccidon de aquellos medios susceptibles de ser afectados o inutilizados
por ataques cibernéticos, dada su dependencia tecnoldgica.

La superioridad en el dominio de la informacién no solo ha de conseguirse en
el nivel estratégico, sino también en el teatro de operaciones, para conseguir
efectos locales, inmediatos y coordinados con la maniobra fisica de nuestras
unidades.

De la misma forma que la superioridad aérea se logra en el nivel estratégico
y operacional, pero es necesaria también la superioridad aérea local, también
sera necesaria en el ambito del ciberespacio. Y ello nos lleva a hablar no solo
de ciberdefensa, sino también de ciberataques.

Aunque en el nivel estratégico podria haber matices diferentes, en el operacio-
nal y tactico no hay cambios conceptuales con el pasado. Los centros de trans-
misiones enemigos han sido siempre objetivos de alto valor para ser atacados.

Sin embargo, los centros de transmisiones han sido sustituidos por servidores
informaticos, que siguen siendo objetivos de alto valor, pero que pueden nece-
sitar de otro tipo de armas para su destruccion.

El enfoque actual interno de las Fuerzas Armadas de «solo defensa» debe
evolucionar a «defensa y ataque», desarrollando el marco legal y los medios
necesarios. Ello implicaria desarrollos doctrinales novedosos e incluso la crea-
cion de unidades u organismos que pudieran llevar a cabo dichos ataques.

En el teatro de operaciones sera necesario un importante apoyo por parte del
nivel estratégico, proporcionando este nivel soluciones adecuadas a la necesi-
dad del teatro. En el terreno existira una importante relacién entre las acciones
ofensivas tradicionales de guerra electronica y las ciberacciones.

Los cuarteles generales deben desarrollar procedimientos para integrar estos
aspectos en las operaciones, lo que a su vez requerira necesidades de adies-
tramiento especificas para el personal implicado en esta area.
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La conjuntez permanente

"

«La verdadera idea de "fuerza terrestre
requerira una nueva mentalidad.
jUna mentalidad conjunta organical».

Doctor JuLIAN LINDLEY-FRENCH?®

Hemos visto en las estructuras de mando y control de las operaciones del
apartado anterior como los cuarteles generales terrestres han ocupado el nivel
de mando de teatro. Para ello, estos cuarteles generales necesitan desarrollar,
entre otras, las capacidades que se describen en este trabajo para, ademas,
operar en el entorno del conflicto futuro.

Por ejemplo, la tecnologia actual ha permitido reducir el tamafio de determi-
nado armamento, medios de adquisicién de informacion o guerra electronica
que tradicionalmente han funcionado sobre vehiculos terrestres y que ahora
pueden operar en plataformas aéreas. Y no por ello las fuerzas terrestres han
de perder esas capacidades, sino que necesitan entender sus capacidades
en el ambito aéreo. Ademas, la superposicion de los niveles de la guerra que
el conflicto futuro exigira, sin limites claros entre lo tactico, lo operacional y lo
estratégico, obligara al jefe militar a contar en su cuartel general con personal
de todos los ejércitos para poder ser correctamente asesorado. Sin embargo,
no se trata de disponer de cuarteles generales conjuntos propiamente dichos,
sino de cuarteles generales terrestres que, al situarse al mando de un teatro
(eminentemente terrestre), necesitan disponer de unas limitadas capacidades
conjuntas.

Como ejemplo de que lo anterior no es solo teoria, las operaciones de Francia
en Africa han acelerado estos cambios en las fuerzas terrestres francesas.

«Todo el mundo sabe los tres niveles “clasicos” de mando: estratégico, opera-
cional y tactico. Los dos ultimos, desplegados, tienen funciones que se com-
plementan: por una parte, planear y apoyar el teatro en su conjunto y, por otra,
conducir las operaciones. Ademas, el jefe de la fuerza es el hombre que lleva
el nivel estratégico a un vis a vis con los interlocutores locales. Por lo tanto,
cualquiera que sea el volumen de las fuerzas comprometidas, la operacion
comprendera un puesto de mando interejércitos de teatro (PCIAT) mas o me-
nos grande, con o sin componentes subordinados (nivel tactico)»®.

2 Profesor de la Netherlands Defence Academy.

2% CLAUDE, Thierry: «Le commandement et la conduite (C2) des operations», Revista Héracles, 53,
mayo 2014, p. 18.
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El tamaio de los cuarteles generales y el reach-back®

«Nunca envies un batallén a tomar una loma
si tienes disponible un regimiento».

DwicHT D. EISENHOWER

Hemos visto en este apartado como los cuarteles generales deben adquirir
una serie de capacidades novedosas para hacer frente al conflicto futuro. Sin
embargo, la adquisicion de estas capacidades tiene impacto en el tamafo de
los puestos de mando. A mayor numero de capacidades o a mayor compleji-
dad de las ya existentes, corresponde mayor numero de personal y de medios
de mando y control, mayor tamafno, menor movilidad, mas dificultad de oculta-
cion y proteccion y mas lentitud en el ciclo de toma de decisiones. Por lo tanto,
es clave ajustar adecuadamente el tamano de los puestos de mando para que
no afecte a la mision.

Por ello, se considera que los cambios mas importantes se produciran en los
cuarteles generales terrestres que se situen al mando del teatro de operacio-
nes. Estos cuarteles generales creceran en tamano y perderan movilidad. La
complejidad de sus sistemas informaticos, el numero de personal y la constan-
te interaccion con los demas actores en el teatro dificultaran su movimiento.
Pero debera ser asi en beneficio de los cuarteles generales subordinados de
division y brigada para que no crezcan demasiado en tamafio, especialmente
en el nivel brigada. El cuartel general de nivel teatro proporcionara los apoyos
necesarios en analisis y estimaciones a los cuarteles generales subordinados.

Igualmente, un adecuado disefio de una estructura reach-back sera clave para
adelgazar los cuarteles generales.

En este sentido, gran parte de la capacidad de analisis que se demandara a un
mando militar puede ser realizada fuera del teatro siempre y cuando exista la
tecnologia adecuada en cuanto a comunicaciones, intercambio de datos, etc.

Por lo tanto, cabe concluir que los cuarteles generales que se situen al mando
de un teatro seran mas grandes, pero su crecimiento puede ser limitado por
una adecuada estructura reach-back, lo que permitiria también mantener el
tamarfo de los niveles de division y brigada.

30 Reach-back es una expresion inglesa que, en el ambito militar, hace referencia a unas estructuras
y capacidades que permanecen sin desplegar en el teatro de operaciones y que apoyan a los
cuarteles generales desplegados.
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CONCLUSIONES

Las fuerzas terrestres deben prepararse para el conflicto futuro, que exigi-
ra cambios de importancia en las capacidades de los cuarteles generales. El
conflicto futuro sera global, sin fronteras definidas, y con un marco legal del
adversario muy limitado o casi inexistente. La mayoria de los teatros de opera-
ciones seran de naturaleza terrestre, con grandes urbes y con un gran numero
de actores influyendo en las operaciones.

Las fuerzas terrestres deben evolucionar desarrollando cuarteles generales
que sean capaces de planear y conducir operaciones desde el nivel teatro.
Estos cuarteles generales se situaran en un nivel de la guerra difuminado, que
abarcara el operacional y el tactico, y deberan disponer de capacidades tradi-
cionales para mandar las unidades en el terreno, pero también de capacidades
del nivel teatro.

Para ello, los cuarteles generales de nivel cuerpo de ejército y mando compo-
nente terrestre necesitan personal del Ejército del Aire, de la Armada, de Ope-
raciones Especiales y civil de forma permanente, para poder planear y conducir
las operaciones futuras. No se trata de disefar cuarteles generales conjuntos
tradicionales, sino cuarteles generales terrestres «impregnados de la conjuntez
necesaria» para situarse al frente de un teatro eminentemente terrestre.

El conflicto futuro requerira dotarse de medios analiticos que permitan el anali-
sis de datos complejos con el fin de realimentar los ciclos de decision y obtener
un analisis holistico en el area de inteligencia o en el uso de las redes sociales.
Igualmente, sera necesario incluir el conocimiento civil dentro de los procesos in-
ternos de los cuarteles generales, con la finalidad de integrar todos los aspectos,
civiles y militares, que rodean, influyen y mediatizan una operacion.

La propia evolucion de las redes sociales y el manejo que de ellas haran nues-
tros adversarios, nos exigira desarrollar capacidades de analisis y de comuni-
cacién para ganar la iniciativa tanto en el teatro como en las opiniones publicas
espafola y de nuestros aliados.

»33



En el dominio de la informacién, el ciberespacio adquirira un protagonismo in-
édito hasta ahora. Las redes de comunicacion tacticas y los procesos operati-
vos clave dependeran cada vez mas de las redes informaticas, que podran ser
atacadas por unos adversarios que tendran una formacion cada vez mayor.

Todo lo descrito con anterioridad requerira un esfuerzo de desarrollo doctrinal
muy importante para adaptar estructuras y procedimientos. Estas mejoras de-
beran facilitar el cambio de lo mas importante: la mentalidad, la forma de pen-
sar. Porque a pesar de la mejora de la tecnologia y de las nuevas capacidades,
la guerra sigue siendo un Arte y no una Ciencia.
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