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LA MANIOBRA DE LOS EJERCITOS EN EL ESPACIO INFORMATIVO
OPERACIONES DE INFORMACION,
COMUNICACION ESTRATEGICA Y OPERACIONES DE INFLUENCIA

LemA: VIRrREINATO DE NAPOLES
INTRODUCCION

Las operaciones militares se desarrollan en los espacios terrestre, maritimo
y aéreo, y a estos se ha anadido el espacio y el ciberespacio en los ultimos
anos. Las principales potencias mundiales, con EEUU a la cabeza, han ido
avanzando en los desarrollos conceptuales y de las capacidades necesarias
para tratar de imponerse en cada uno de ellos, pero esto no ha sido suficiente.
En la era de la informacion se ha hecho imprescindible considerar, ademas, el
espacio informativo, en el que las fuerzas militares también deben maniobrar
cuidadosamente.

Pero el escenario informativo no se puede considerar como un nuevo escena-
rio, ni es independiente de los espacios de enfrentamiento tradicionales. Todo
lo contrario, es un espacio en el que las operaciones y sus resultados se pro-
yectan, y en el cual se diseminan mensajes para facilitar el triunfo en los es-
cenarios tradicionales. Y aunque no se trata de una nueva realidad, lo cierto
es que su magnitud es ahora increiblemente mayor por el desarrollo de las
tecnologias de la informacion. A esto hay que anadir el empleo que realizan de
estas nuevas tecnologias muchos de los adversarios a los que actualmente nos
enfrentamos, que ademas de emplear procedimientos asimétricos en el campo
de batalla, también hacen un uso maestro del espacio informativo.

Asi, hemos visto como operaciones perfectamente preparadas y ejecutadas
de forma brillante han sido consideradas como un fracaso, o cuando menos
como un esfuerzo inutil, a consecuencia de los efectos creados en el ambito
informativo, amplificados y multiplicados hasta limites insospechados a través
del uso de las tecnologias de la informacién. Conscientes de la importancia cre-
ciente de esta dimension de las operaciones, durante los ultimos veinte afos
las organizaciones militares han desarrollado nuevos conceptos y funciones, a
todos los niveles. Mediante este esfuerzo se ha tratado de disefiar el marco de
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referencia para obtener también en este escenario una posicién ventajosa, que
permita a la fuerza militar no solo no verse perjudicada, sino usar este espacio
en beneficio propio.

La primera herramienta militar para trabajar en el espacio informativo ha sido,
y continla siendo, la oficina de Informacion Publica, o lo que es lo mismo, esa
parte de la organizacion militar encargada de relacionarse con los medios de
comunicacion. Pero este aspecto, aunque de vital importancia, no ha sido su-
ficiente para prevalecer en el espacio de la informacion, como ha demostrado
la experiencia.

Para complementar la actuacion de las fuerzas armadas en el espacio informa-
tivo, en particular en su vertiente militar, se han desarrollado diversas aproxima-
ciones. En una primera etapa se desarroll6 el concepto de la guerra de mando
y control; pero la evolucion de los desarrollos tecnolégicos ha hecho que esta
idea fuera pronto superada por la aparicion de las Operaciones de Informacion.
Sin embargo, existen diversos matices en este concepto segun el momento y
las naciones, e incluso la Organizacién del Tratado del Atlantico Norte (OTAN)
mantiene su propia vision. Ademas, en los ultimos afios han surgido nuevas
ideas, para tratar de cerrar fisuras en la aproximacion militar al ambito informa-
tivo. La Comunicacioén Estratégica es quizas la principal, pero también se habla
de percepciones, operaciones de influencia...

Por si esto fuera poco, muchas veces se encuentran documentos que reflejan
aproximaciones apresuradas a estos conceptos, poco rigurosas, que han contri-
buido a generar no poca confusion. También gran parte de esta terminologia ha
sido usada en ambitos muy variados, sin un conocimiento claro de las realida-
des alas que aludia. Todo esto ha originado una situacién de desconcierto en lo
referente a la aproximacion militar al ambito informativo, con la excepcién de los
aspectos desarrollados por Asuntos Publicos.

El objeto de este trabajo es precisamente tratar de entender cémo han abor-
dado los Ejércitos la era de la informacion, repasando el marco doctrinal y los
diferentes conceptos desarrollados. Guerra de mando y control, operaciones
de informacion, Comunicacion Estratégica, operaciones de influencia... van a
ser por tanto el objeto de esta investigacion, en particular a nivel operacional,
al tiempo que se revisa su aplicacion en diferentes operaciones. Aunque por
limitaciones de tiempo y espacio este trabajo se ha centrado s6lo en la doctrina
estadounidense y la de la Alianza Atlantica, asi como en su aplicacion, se con-
sidera que las conclusiones son validas de forma general, puesto que se trata
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de las principales organizaciones militares que lideran los esfuerzos en este
campo.

Como consecuencia y a la vista de las experiencias mas recientes, se propon-
dra mejorar algunos conceptos y desechar otros, asi como depurar los procedi-
mientos, destacando también una serie de aspectos para ser tenidos en cuenta
en el futuro.

LA GUERRA DE MANDO Y CONTROL ]
Y LA APARICION DE LAS OPERACIONES DE INFORMACION

El acercamiento militar al ambito informativo se ha realizado tradicionalmente a
través de Informacion Publica, que mediante sus oficinas de Prensa o Comuni-
cacion se encarga de contactar con los diferentes medios de comunicacién para
proporcionarles informacion. La creacion de esta funcion reflejaba la conciencia-
cién de las organizaciones militares sobre la trascendencia de la prensa, en su
papel de informar a la sociedad civil de la evolucion de las operaciones militares.
Esta relacidon se basa en el principio de veracidad, es decir, que todo lo que se
cuenta a los periodistas es cierto, aunque los contenidos se encuentran limita-
dos por la necesidad de no revelar informacion que pudiera ser util al adversario.

Desde principios de los afios 80 se empezo6 a observar que esta aproximacion,
aunque de gran utilidad, no cubria todos los aspectos que el escenario informa-
tivo presentaba. Existia una vertiente militar, de enfrentamiento en el espacio
informativo, que todavia no se habia desarrollado al menos de una forma coor-
dinada. Tratando de cubrir esta laguna se empez6 a escribir sobre la guerra
de la informacién, partiendo de la idea de la pugna entre dos adversarios para
prevalecer en el espacio informativo.

El concepto de Guerra de la Informacion fue incluido en la publicacion conjunta
estadounidense sobre la Guerra de Mando y Control en 1996, comprendiendo
todas las acciones para alcanzar la superioridad en el ambito de la informacion,
afectando a la informacién y a los sistemas y procesos de la informacién del
enemigo, al tiempo que protegemos los propios. La Guerra de Mando y Control
(C2W) aparece asi como la aplicacion especifica de la guerra de la informacion
en el ambito militar, y suponia el empleo coordinado de los medios militares
con el propésito de controlar la informacién en el medio militar'. Su definicion
incluia actividades y funciones, como las actividades psicoldgicas, la seguridad
de las operaciones (OPSEC), guerra electrdnica y también la destruccién fisica
de aquellos medios del enemigo con un papel activo en el ambito de la infor-
macion.
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A primera vista, la relacion de la guerra de mando y control con el desarrollo de
las operaciones puede no resultar claro. Sin embargo, el flujo de informacion
es lo que posibilita la toma de decisiones, y por tanto, el que la informacion
llegue oportunamente y que sea veraz fundamentara decisiones acertadas. La
aplicacion de las acciones previstas en la Guerra de Mando y Control pretende
ralentizar el ciclo de decision del enemigo al mismo tiempo que se protege el
propio?, o dando un paso mas, proporcionarle la informacién necesaria para
que obtenga una percepcion errénea de la realidad, que le lleve finalmente a
una decision equivocada. Por este motivo, la doctrina estadounidense conside-
raba que la Guerra de Mando y Control debia ser parte esencial de cualquier
operacion, al facilitar la consecucion de los objetivos militares frente a un ene-
migo ciego o confundido.

La evolucion de la realidad militar, con la introduccion de ordenadores y redes
informaticas en el ambito militar (sistemas de telecomunicaciones e informa-
cién, CIS), dio pie a la posibilidad de afectar no solo a los medios de mando
y control, sino también a los nuevos sistemas. Con gran agilidad, la Doctrina
estadounidense elabord un nuevo concepto, mas amplio, con el que se trata-
ba de abarcar la nueva realidad: las Operaciones de Informacién (Information
Operations).

Bajo el nombre de Operaciones de Informacion se incluyeron todas aquellas
acciones llevadas a cabo para afectar la informacién y los sistemas de informa-
cién del adversario, al tiempo que se defendian los propios?. Es una definicion
mas genérica que la de Guerra de Mando y Control, pero trataba de abarcar
todos los sistemas de informacién militares y no sélo los que facilitan el mando
y control; su alcance practico quedaba mas claro al tratar las Operaciones de
Informacion ofensivas, estableciendo que las capacidades a emplear eran las
mismas que utiliza la guerra de mando y control, a las que se afadian ahora
las operaciones contra las redes de ordenadores (CNO). Mencionaba también
Informacion Publica y Cooperacién Civico-Militar (Asuntos Civiles) como capa-
cidades relacionadas con las Operaciones de Informacion: este aspecto revela
ya una vision global del ambito informativo, frente al que la organizacion militar
se debe presentar de una forma coherente y coordinada.

El enfoque pasaba, por tanto, de estar centrado en los medios de mando y con-
trol a la informacion en general, conscientes de su importancia como base para
la toma de decisiones, y se hace mas amplio el abanico de medios a emplear.
La Guerra de Mando y Control quedaba como una parte de las operaciones de
informacion, centrada en el ambito de mando y control 4, y asi durante un periodo
conviven en el espacio doctrinal estadounidense ambos conceptos, aunque no
sera por mucho tiempo.
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La Revision Cuatrienal de la Defensa de 2001 (Quadrennial Defense Review,
QDR), publicada pocos dias después de los ataques terroristas del 11S, consi-
derd esencial a nivel operacional la superioridad en la informacion y la decision,
y para mantener ese dominio se sefialaron como capacidades imprescindibles
de la futura fuerza las relativas a Operaciones de Informacion, inteligencia y el
espacio®. Las Operaciones de Informacion pasaban a ser consideradas como
una competencia de primer orden para el Departamento de Defensa, teniendo
en cuenta el efecto disuasorio que crea la comunicacion de las capacidades e
intenciones propias, las posibilidades que ofrece el mando, control, comunica-
ciones, ordenadores y sistemas de inteligencia (C4ISR) en red y las vulnerabi-
lidades que conlleva.®

Para cumplimentar este aspecto de la QDR se disefidé una hoja de ruta que
abarcara todos los aspectos conceptuales, planes, organizacion, educacion,
soporte analitico, asi como las capacidades necesarias (Operaciones Psico-
l6gicas, Seguridad de las Operaciones, guerra electronica, decepcion y ope-
raciones contra redes de ordenadores) para transformar las Operaciones de
Informaciéon en una competencia militar al mismo nivel que las operaciones
terrestres, aéreas, maritimas o especiales’. Se establecia ademas la necesidad
de coordinar las operaciones de informacién con Informacion Publica y Coope-
racion Civico - Militar, para contribuir a alcanzar los objetivos fijados y asegurar
la consistencia del mensaje.

Los resultados de la implementacion de esta Hoja de ruta quedarian reflejados
en la revisién de la doctrina de Operaciones de Informacién del afio 20068. Pero
entre la formulacion de esta nueva doctrina y la anterior pasaron muchas co-
sas. Estados Unidos, como miembro de la Alianza Atlantica, tomo parte en las
operaciones en la Antigua Yugoslavia. A los atentados de las Torres Gemelas
siguio el inicio de la Guerra Global al Terrorismo, la invasion de Afganistan y la
invasion de Irag en 2003. Estas dos ultimas operaciones fueron llevadas a cabo
por EEUU préacticamente en solitario, con una reducida participacion de fuerzas
de algunos paises amigos y aliados.

GUERRA EN AFGANISTAN Y GUERRA EN IRAQ: ]
LA EVOLUCION DE LAS OPERACIONES DE INFORMACION

La operacion “Enduring Freedom”, lanzada en Afganistan tras los atentados
de Nueva York, brindo la oportunidad de probar la doctrina de operaciones de
informacién desarrollada hasta entonces. Durante su primera fase, las activida-
des militares de informacion se basaron en el empleo de medios aéreos, tanto
para interferir las emisiones de los talibanes como para diseminar los propios
mensajes. Los EC-130H Compass Call° y los EA-6B Prowler'™ se ocuparon de
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lo primero, mientras que el EC-130J Commando Solo" y el SOMS-B'2 emitian
en frecuencias de radio y de television los productos preparados por la Fuerza
de Tarea de Operaciones Psicoldgicas (Joint Psychological Operations Task
Force, JPOTF), que contaba con un elemento avanzado en Qatar que se en-
cargo también del desarrollo y produccion de octavillas y pdsters. Ademas, ju-
garon un importante papel los equipos de operaciones especiales desplegados
sobre el terreno, celebrando encuentros con lideres tribales o “sefiores de la
guerra” para convencerlos de que se unieran a la lucha contra los talibanes’.

A pesar de la posterior evolucién de la operacién, los medios a disposicion
de las operaciones de Informaciéon no cambiaron mucho. Aunque se desplego
un Elemento de Apoyo Psicolégico (PSE) para llevar a cabo el desarrollo de
productos, estos tenian que imprimirse o grabarse en Qatar, Kuwait o Esta-
dos Unidos y posteriormente enviarlos o transmitirlos al area de operaciones
para ser utilizados, por lo que no se redujo el tiempo necesario para disponer
de ellos™. Como resultado se perdieron ventanas de oportunidad que de otra
forma podian haber sido aprovechadas. En cambio si se pudo disponer de una
Compafiia de PSYOPS tactica y una Seccioén de Camara de Combate (Combat
Camera) que, integrada por varios equipos, se encargaba de tomar material
grafico que posteriormente se podia entregar a los medios de comunicacion o
ser empleado para refutar acusaciones, o en el desarrollo de productos para
operaciones psicolégicas.

Durante los primeros meses en Afganistan, mediante las operaciones psico-
l6gicas se tratd de explicar a las audiencias locales por qué las fuerzas esta-
dounidenses estaban alli. Y esto era necesario porque muchos afganos des-
conocian lo que habia sucedido en Nueva York el 11 de septiembre y por qué
los americanos bombardeaban su pais y luchaban contra los talibanes. Puede
parecer que esta fuera una tarea superflua, que no aportaba beneficios a las
operaciones, pero si no se llenaba el vacio informativo, otros lo hubieran hecho
en su provecho. Tras esto, las actividades se centraron en poner de manifiesto
que los afganos no eran el enemigo, sino unicamente los talibanes por su apo-
yo a los grupos terroristas. El esfuerzo parece coherente, pero los resultados
son muy dificiles de valorar, en particular por la falta de datos obtenidos sobre
el terreno en aquel momento.

Todavia Afganistan no se habia estabilizado cuando en 2003 la Casa Blanca
decidio lanzar la Operacion Iraq Freedom, que marcaria el inicio de la interven-
cién estadounidense en ese pais que se prolongaria hasta diciembre de 2011.
Durante su primera fase, las operaciones de informacién fueron bastante simi-
lares a las llevadas a cabo en la anterior campania, afiadiéndose el objetivo de
estimular las deserciones en el Ejército iraqui para que abandonaran la lucha
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contra las fuerzas de EEUU. Sin embargo, un nuevo objetivo de estas operacio-
nes fue el de tratar de estimular las deserciones en el Ejército iraqui, para que
abandonaran la lucha contra las fuerzas de EEUU. También se diseminaron
octavillas desde aviones, aunque para esto fue necesario competir con las mi-
siones letales que estos mismos medios también tenian que llevar a cabo™. Se
dispuso ademas de una Compania de PSYOPS tactica y cuatro Equipos de Ca-
mara de Combate por cada una de las divisiones que participaron en la invasion.

Pero este enfrentamiento duré solo tres semanas, dando paso a la lucha contra
la insurgencia, y mientras tanto se fueron retirando medios capaces de contri-
buir a las operaciones de informacion. Al poco tiempo solo se dispuso de un
EC-130J Commando Solo, que podia proporcionar unas pocas horas al dia
de emisiones y era incapaz de cubrir todo el pais, y el SOMS-B que emitia en
el area de Bagdad. Y aunque en aquel momento los americanos quizas no lo
sabian, esto no era suficiente para competir con los rumores, los medios par-
tisanos y las cadenas panarabes como Al Jazeera'®. Por si esto fuera poco, la
cantidad de equipos de Camara de Combate tampoco era suficiente, contando
ademas con escasos medios que posibilitaran la rapida transmision del mate-
rial obtenido para permitir su explotacion en tiempo oportuno.

Para tratar de suplir las carencias, las unidades de operaciones psicoldgicas
de las divisiones desplegadas contrataron la creaciéon de periodicos, radios y
televisiones, y aunque no podian competir en calidad con emisiones proce-
dentes de Siria, Iran o la misma Al Jazeera, cosecharon ciertos resultados®’.
Sin embargo, resultaba muy dificil combatir contra el rumor, al que los iraquies
estaban acostumbrados tras décadas en las que todos los medios de comuni-
cacioén estaban controlados por el gobierno.

Pegados al terreno, las cosas no marchaban tampoco particularmente bien.
Cuando se lanzé la Operacién “Vigilant Resolve” para retomar el control de
Falluja en abril de 2004, fue necesario suspenderla pocos dias después por la
retirada del apoyo del gobierno interino de Iraq y por presiones internacionales,
al ser acusadas las tropas estadounidenses de danos colaterales y un empleo
excesivo de la fuerza. En definitiva, a pesar de que los marines ganaron todos
los combates dentro del marco de las reglas de enfrentamiento en vigor, esa
batalla se perdi6 por la falta de un componente informativo en el plan que pre-
viera como mantener el apoyo de las audiencias, mientras que los insurgentes
establecieron contactos con medios de comunicacion de ambito global a los
que proporcionaron la informacioén que ellos querian presentar’s.

No obstante, el aprendizaje de los errores fue rapido. Cuando la operacién se
volvié a plantear después del verano, se elabord un plan detallado para contro-
lar el espacio informativo antes de la operacién y durante la misma. Se estable-
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cié una situacion de partida favorable justificando la necesidad de la operacion
y manteniendo encuentros con lideres clave, y durante su desarrollo se hizo
uso de la decepcion, se restringieron comunicaciones enemigas, se llevaron
a cabo operaciones psicologicas para persuadir a los insurgentes de que se
rindieran y a los civiles de que abandonaran la ciudad, y se exigio a las fuerzas
una disciplinada ejecucion que evitara cualquier exceso. Los resultados fueron
muy diferentes.

Desafortunadamente, ese mismo ano saltd a la luz el escandalo de las tortu-
ras y humillaciones cometidas por soldados norteamericanos en la prision de
Abu Ghraib, constituyendo el retroceso mas importante que sufrié la imagen
de Estados Unidos en Iraq y seguramente en todo el mundo arabe. No existen
recetas para evitar este tipo de problemas, y el Unico esfuerzo que se puede
realizar es en el campo de la formacién y la educacién, y en el control de los
medios de toma de imagenes para garantizar la seguridad de las operaciones.
Por su parte, Informacién Publica debe tener preparados con antelacion planes
para estas eventualidades y las Operaciones de Informacioén deben contribuir
a este esfuerzo informativo, tratando de mitigar los efectos negativos que este
tipo de informaciones produce.

La escasez de medios para llevar a cabo Operaciones de Informacion llevo a
establecer nuevos contratos para suplir las carencias. Este fue en 2005 el caso
de Lincoln Group, al que se le encargé la difusion de noticias que reflejaran
los éxitos de la coalicion para mejorar su imagen publica. A cambio de que sus
articulos fueran publicados, esta empresa pago a los principales periddicos
iraquies, lo cual entra dentro de la practica habitual. EI problema fue que estos
articulos, aunque lo que contaban era esencialmente cierto, se presentaban
como escritos por periodistas iraquies independientes, lo que de hecho supo-
nia un engafo para sus lectores. Cuando esta situacion fue descubierta por
Los Angeles Times, el escandalo fue mayusculo, todavia mas cuando al mismo
tiempo el gobierno estadounidense trataba de inculcar a los periodistas iraquies
los principios democraticos, la transparencia y la libertad de expresion, en un
pais que emergia después de décadas de dictadura y corrupcion politica™.

Pero no todo fueron problemas, también hubo éxitos. Nuevos contratistas se
hicieron cargo de la direccion de la ya citada Iragi Media Network, que con el
paso del tiempo se expandid, cambio el nombre a Al Iragiya y gané audiencia,
hasta el punto de cubrir todo el pais con sus emisiones de radio y television y
actuar como la radio y televisién nacionales.

Con todo, en 2006 se empezaba a constatar que las operaciones de informa-
cién llevadas a cabo en Afganistan no alcanzaban los objetivos propuestos, y
tampoco en Iraq las cosas iban mucho mejor. Como consecuencia se estaban
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empezando a emplear sobre el terreno nuevas herramientas y depurando los
procedimientos, y en particular podemos citar el incremento de la comunicacion
directa con la poblacion, los encuentros con lideres clave y la organizacion de
reuniones como las yirgas (consejos locales de ancianos)?.

En todo caso se pueden observar importantes diferencias entre la forma de
llevar a cabo las Operaciones de Informacion en las primeras fases de ambas
operaciones, y la forma de actuar en este campo con posterioridad. Inicial-
mente, parece que se dispone de medios suficientes para llevar a cabo las
Operaciones de Informacion en un conflicto de alta intensidad. Pero esto no
deja de ser una apariencia, porque cuando se alcanzan los objetivos militares
previstos se considera que todo ha ido bien y que cada accion ha sido efectiva
para alcanzar los resultados; la realidad no tiene por qué ser asi, y en el caso
de las Operaciones de Informacién durante este periodo se echa de menos una
medicién objetiva de su efectividad.

Durante el desarrollo de la fase de contrainsurgencia, o si queremos de es-
tabilizacion, la situacion cambia radicalmente. El enemigo es mucho mas es-
curridizo y surgen nuevas limitaciones al empleo de la fuerza, lo que dificulta
las operaciones militares tradicionales. Por otra parte, el despliegue sobre el
terreno permite nuevas actividades que antes no se podian realizar, como la
comunicacion directa con la poblacion o los encuentros con lideres clave. Por
tanto, no resulta extrafio que en esta nueva situacién los Comandantes bus-
quen alcanzar, mediante las Operaciones de Informacion, los resultados que
ahora no pueden obtener mediante las operaciones tradicionales.

Las ensefianzas adquiridas hasta entonces en ambos conflictos tuvieron su
reflejo en la nueva Doctrina estadounidense de Operaciones de Informacion
del afo 2006. Se lleva a cabo una revision conceptual, clarificando las definicio-
nes al tiempo que desecha otros conceptos por considerarlos ya innecesarios,
como sucede con los de guerra de mando y control y guerra de la informacion.
Sin embargo, el principal objetivo deja de ser la informacién, elemento en el que
se basa la toma de decisiones, para volver a ser el proceso de toma de decisio-
nes en si. Asi, la nueva definicién de operaciones de informacion las describe
como el empleo integrado de la guerra electronica, las operaciones contra las
redes de ordenadores, operaciones psicoldgicas, decepcidén militar y seguri-
dad de las operaciones, en concierto con capacidades especificas de apoyo y
relacionadas, para influenciar, perturbar o degradar el proceso de toma de de-
cisiones enemigo, humano o automatico, mientras que protegemos el propio?":
Es mucho mas concreta que la anterior y, como vemos, incluye ya como una
capacidad clave para las Operaciones de Informacién las operaciones contra
las redes de ordenadores (CNO), respondiendo asi a los avances tecnolégicos.
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Fruto directo de la experiencia bélica es la inclusion de la Camara de Combate
como una de las capacidades en apoyo de las Operaciones de Informacion??,
proporcionando material grafico que puede ser mostrado para desmentir acu-
saciones. Otro aspecto novedoso extraido de las operaciones en Afganistan
y en Iraq es la relacion mas estrecha entre Operaciones de Informacién vy el
proceso de seleccidn e inteligencia de objetivos (fargeting), estableciéndose
que representantes de unos y otros asistan a las reuniones propias de ambos
procesos a fin de facilitar la coordinacién de acciones y mensajes.

También la nueva doctrina insiste mucho mas en la necesidad de coordinacion
y sincronizacion con Informacién Publica para evitar mermas en la credibilidad,
aplicando las lecciones aprendidas en particular de Irag?. La inclusion por pri-
mera vez del nuevo concepto de Comunicacion Estratégica (Strategic Commu-
nication®®) puede tener también esta intencion, estableciendo de forma clara que
la unica mision del Comandante Operacional en este campo es asegurar que
los mensajes diseminados mediante Operaciones de Informacion, Informacion
Publica u otros, estan convenientemente sincronizados y son coherentes, y que
contribuyen a alcanzar los objetivos fijados para la Comunicacién Estratégica.

Sin embargo, algunas actividades que habian probado su valor en operaciones
no fueron incluidas en la Doctrina del afio 2006. Asi, no encontramos ningu-
na referencia a reuniones, encuentros o comunicacion directa, salvo una vaga
mencion de la posibilidad de interactuar con lideres, civiles o militares, que pu-
dieran influir en el resultado de las operaciones militares. El motivo puede en-
contrarse en el hecho de que la mayoria de estas actividades se desarrollaron
en operaciones de paz o en fases de estabilizacion, por lo que no se considero
conveniente incluirlas en una doctrina de Operaciones de Informacion centrada
en el conflicto de alta intensidad®.

Desde la publicacion de esta ultima doctrina hasta ahora, la nueva experiencia
acumulada ha sido muy grande, mientras las tropas norteamericanas con-
tinuan en Afganistan volcadas en tareas de contrainsurgencia. Numerosos
cambios quedan por tanto pendientes, pero de una manera u otra, las Fuer-
zas Armadas estadounidenses se encuentran cada vez mas convencidas del
importante papel de las Operaciones de Informacion?®-

LA VISION DE LA OTAN DE LAS OPERACIONES DE INFORMACION

Tras la firma de los acuerdos de Dayton en 1995, la OTAN recibi6é la misién
de desplegar una fuerza de implementacion (IFOR) en Bosnia Herzegovina, y
posteriormente una fuerza de estabilizacion (SFOR) que permanecié alli hasta
2004.
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Durante estas operaciones de la Alianza en los Balcanes no se desarrollaron
operaciones de informacion como tales, sino operaciones psicoldgicas con el
propésito de influir en la poblacidon y en las antiguas facciones beligerantes
para que cooperaran con la OTAN?. Se edit6 un periédico semanal, una revista
mensual para la juventud, se abrieron estaciones de radio que emitian musica,
noticias y mensajes, se emitieron anuncios en television y se distribuyeron pos-
ters y murales. A pesar de las reticencias iniciales de Informacion Publica, por
el temor de ser asociados con PSYOPS y perder la credibilidad, se pudieron
coordinar la informacion y los mensajes que se diseminaban por Informacion
Publica, Operaciones Psicolégicas y a través de la Cooperacion civico-militar?,
lo que evit6 contradicciones al tiempo que posibilitaba reforzar los resultados.

También se establecio cierto grado de cooperacion con otras organizaciones
internacionales que operaban en Bosnia, llevandose a cabo una rueda de pren-
sa diaria en la que, si bien cada organizacion expresaba sus puntos de vista,
requeria una coordinacion previa y servia para dar una imagen de unidad de la
Comunidad Internacional en la resolucién de los problemas de la region?.

Sin embargo, dentro del propio Cuartel General, la coordinacion no fue tan
buena como hubiera sido deseable, en particular con la parte de operaciones.
Ese fue el caso de la campana llevada a cabo en 1996 para fomentar la libertad
de movimientos, cuando la Fuerza de Estabilizacion de la OTAN no estaba en
condiciones de garantizar la seguridad de aquellos que se atrevieran a cruzar
la linea de separacion interétnica. Como consecuencia, y dado que la situacion
era conocida por las audiencias, esta campafia no consiguié ningun resultado
salvo el de erosionar la credibilidad de la Alianza®.

No obstante, los peores resultados se alcanzaron en el campo de la contrapro-
paganda: en diversos casos, la fuerza de la OTAN no tuvo conocimiento de lo
que se habia dicho en los medios de comunicacion locales, por lo que no pudo
llegar a responder, ni a través de Informacion Publica ni de Operaciones Psi-
coldgicas. El motivo de estos errores se atribuye a una coordinacion deficiente
con la célula de inteligencia®!, aunque posteriormente el problema se solucioné
proporcionando a Informacion Publica un equipo encargado de monitorizar los
medios de comunicacion.

Pero también hubo practicas que fueron muy efectivas. La interacciéon de las
tropas desplegadas sobre el terreno con la poblacion resulté muy util para con-
tribuir a diseminar los mensajes, y en este aspecto tanto su presencia como su
postura (entendiendo como tal la disposicién a relacionarse con la poblacion)
jugaron un importante papel*2.
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Pero a pesar de toda la experiencia acumulada, la OTAN no desarroll6 su pri-
mer concepto de Operaciones de Informacion hasta 1998. Pocos meses des-
pués se produjo la intervencion en Kosovo (operacion Allied Force), incluyendo
una campafna de bombardeos aéreos entre el 24 de marzo y el 10 de junio de
1999. Sin duda, no habia habido tiempo suficiente para implementar este con-
cepto, y de hecho todavia no se habia elaborado una doctrina conjunta.

Desde el punto de vista informativo, las circunstancias eran bastante desfavo-
rables: no habia podido aprobarse un mandato de Naciones Unidas para llevar
a cabo la operacion, lo que le restaba legitimidad a pesar de tratarse de una
guerra humanitaria, y la operacion se basaba en el empleo de la fuerza, con los
consiguientes riesgos. Los bombardeos aéreos de la OTAN duraron 78 dias,
hasta que el presidente serbio Slobodan Milisevic acepto la entrada de fuerzas
terrestres de la OTAN en la provincia kosovar.

Como era de esperar, los dafios colaterales se produjeron. A primeros de mayo
los aviones de la OTAN atacaron un convoy de refugiados kosovares al con-
fundirlo con tropas serbias y mataron a 50 personas, y pocos dias después se
bombarded por error la embajada de Pekin en Belgrado, matando a 3 ciudada-
nos chinos. La gestion por parte de la OTAN de estos errores frente a la opinion
publica fue deficiente®, lo que fue aprovechado por Serbia y otras partes para
incrementar el rechazo a la intervencion de la OTAN.

En el campo de las Operaciones de Informacion, el ataque mas controvertido
fue el llevado a cabo contra la Radiotelevision Serbia el 23 de abril de 1999,
que causo 16 muertos y fue justificado por la OTAN al considerar esta como
un elemento clave de la maquinaria de propaganda de Milosevic®*. También se
destruyeron repetidores, transmisores y otras instalaciones, pero el gobierno
serbio fue capaz de restablecer las emisiones en breve utilizando medios per-
tenecientes a las cadenas independientes®. La primera de estas actuaciones
suscitd diversas condenas y numerosas criticas, y ambas revelan un pobre
planeamiento, al no ser capaces de impedir la continuidad de las emisiones vy,
por el contrario, causar a la Alianza mas perjuicios que beneficios.

El empleo de las bombas de grafito, que al lanzarlas sobre las centrales eléc-
tricas provocaban la interrupcion del suministro pero sin crear dafios perma-
nentes, es otra accion en el campo de las Operaciones de Informacion, in-
terrumpiendo la vida normal de los ciudadanos en gran parte de Serbia. Sin
duda, se trataba de presionar a las audiencias serbias para que rechazaran las
actuaciones de su gobierno, y no de dejar sin suministro a las instalaciones mi-
litares serbias que con toda probabilidad contaban con generadores para esas
eventualidades.
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También se llevaron a cabo las tradicionales acciones psicoldgicas, como la
emision de mensajes por radio y el lanzamiento de octavillas, pero los resul-
tados fueron muy pobres, entre otros motivos por el desconocimiento de las
peculiaridades culturales serbias®®. Internet, que ya disponia de un importante
numero de usuarios tanto en Serbia como en el resto del mundo, no se utilizé
para difundir los mensajes de la OTAN. Finalmente, la seleccién de los blancos
atacados no fue la mejor para tratar de separar a la poblacion del liderazgo de
Milosevic y/o del Partido Socialista de Serbia, ni fue tampoco convenientemen-
te explicada a las audiencias locales; esto fue aprovechado por la propaganda
de Belgrado para reforzar la idea de que todos los serbios eran el objetivo, a
pesar de que la Alianza proclamaba lo contrario.

La aprobacién por el Consejo de Seguridad de Naciones Unidas de la Reso-
lucién 1244 proporcioné finalmente una justificacion legal a la entrada de las
tropas de la OTAN en Kosovo. Desde entonces hasta ahora, la fuerza para
Kosovo (KFOR) permanece desplegada en la antigua provincia serbia, aunque
con unos efectivos ya muy reducidos.

Mientras tanto, en 2003 la OTAN se hizo cargo de la Fuerza Internacional de
Asistencia a la Seguridad (International Security Assistance Force, ISAF), ini-
ciandose asi la participacion de la OTAN en el conflicto afgano que también
continua hoy en dia. La voluntad de alcanzar el éxito militar en esta exigente
operacion ha sido sin duda uno de los principales estimulos para la evolucién
de los conceptos y la doctrina OTAN. En concreto, fue en Afganistan donde el
concepto de operaciones basadas en efectos (Effects Based Approach to Ope-
rations, EBAO)* de la OTAN fue primeramente experimentado, y aunque en
la actualidad se encuentra en desuso, ha dejado su huella en particular en las
Operaciones de Informacion. Asi, estas se basan en la creacion de efectos en
el ambito informativo, entendiendo como tal el espacio fisico y virtual en el que
la informacion es recibida, procesada y transmitida®2.

Mientras tanto, el concepto OTAN de Operaciones de Informacion fue revisado
en 2002 y de nuevo en 2005, y se empez6 a trabajar en diversos borradores
de una doctrina operacional. Y aunque la experiencia bélica ha sido siempre la
principal fuente de ensefianzas, quizas lo que mas ha influido en el desarrollo
del actual concepto y doctrina OTAN sobre operaciones de informacion han
sido los resultados del Experimento Multinacional nimero 5 (MNE 5)%, iniciado
en 2006. El objetivo de este experimento era el desarrollo de una metodologia
para el planeamiento y ejecucion de operaciones de estabilizacion y recons-
truccion usando un “Enfoque Integral” (que comprendiera todos los aspectos
del gobierno), para lo que se establecieron, entre otras areas de estudio, la de
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“Estrategia informativa de la Coalicion/Operaciones de Informacion” liderada
por Alemania®.

La ultima versiéon del Concepto OTAN de Operaciones de Informacién es de
marzo de 20074, y en 2009 se aprobd la doctrina operacional*?. Para la Alian-
za, Operaciones de Informacién es una funcién militar que proporciona aseso-
ramiento y coordinacion de las actividades militares de informacion para crear
los efectos deseados en la voluntad, entendimiento o las capacidades de los
adversarios, potenciales adversarios y otras partes aprobadas por el Consejo
del Atlantico Norte, en apoyo de los objetivos de la Alianza para la mision. Es
una definicion centrada en los fines, y aunque estos ultimos podrian ser consi-
derados propios de cualquier actividad militar, clarifica que los medios son las
actividades militares de informacién, es decir, aquellas disefiadas para afectar
la informacién o los sistemas de informacion, incluyendo las actividades de
proteccion.

Ademas, a diferencia de la doctrina estadounidense de Operaciones de Infor-
macion del ano 2006, no se limita a los procesos de toma de decision, sino
que, por el contario, abarca todas las acciones con repercusion en el espacio
informativo. También incluye aspectos tan importantes como el encuentro con
lideres clave, que puede ser un atajo a la hora de ganar apoyo al desarrollo de

las operaciones, o la presencia y postura de la fuerza, que ya de por si mandan
un mensaje claro y directo a las audiencias locales.

LA GUERRA DE AFGANISTAN CONTINUA: ]
APLICACION DE LAS OPERACIONES DE INFORMACION
Y APARICION DE LA COMUNICACION ESTRATEGICA

Con el paso de los anos, este pais se ha convertido en uno de los mejores luga-
res de experimentacion para las Operaciones de Informacion por un doble mo-
tivo. En primer lugar, porque permite la diseminacion de mensajes usando todo
tipo de medios; y por otra parte, permite obtener una valoracion de los resulta-
dos tanto a traveés de cambios de comportamiento observables como mediante
encuestas a las diferentes audiencias. Ademas, como ya hemos mencionado,
en fases de estabilizacion las Operaciones de Informacién cobran una impor-
tancia mayor, al existir cada vez mayores limitaciones al empleo de la fuerza.

En relacion a esas limitaciones se puede citar aqui la cuestiéon de las victimas
civiles a consecuencia de la actuacion de fuerzas estadounidenses o de la
OTAN. Como en ocasiones precedentes, este ha sido el principal argumento
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esgrimido contra la actuacién occidental. Por una parte, se manifiesta que las
fuerzas de la Coalicion estan alli para proporcionar paz y progreso, pero las
acciones que causan victimas civiles mandan el mensaje contrario, mermando
la credibilidad de la fuerza. La limitacion en el empleo de la fuerza es, por tanto,
primordial para garantizar la coherencia del mensaje.

Por otra parte, la experiencia en Afganistan ha reafirmado el valor de la co-
municacion directa con la poblacién, del encuentro con lideres clave (KLE) v,
en particular, del uso de comunicadores con capacidad de influencia en esa
sociedad. También se ha comprobado la necesidad de alinear los mensajes
de Operaciones de Informacion y los de Informacién Publica. Las continuas
reticencias de estos ultimos para coordinar sus actividades con las llevadas a
cabo por Operaciones de Informacién seria una de las causas de la creacion
de la Comunicacion Estratégica (en OTAN, StratCom), asumiendo esta nueva
funcion el papel de proporcionar directrices a ambos. De hecho, el origen de
este nuevo concepto se sitla en ISAF, donde se confiaba en que pudiera ser
un elemento clave para las operaciones dada la incapacidad de ganar un apo-
yo suficiente de la poblacién afgana en el plazo de tiempo requerido®. Y ese
apoyo era clave para aislar a la insurgencia de la poblacion.

La Comunicacion Estratégica* se presenta, por tanto, como una funcion coor-
dinadora, pero al contrario de lo que podiamos pensar inicialmente en su ma-
yor parte se encuentra fuera del ambito militar. Este es un mero contribuyente,
como otros instrumentos del poder nacional, en particular a través de las Ope-
raciones de Informacion, Informacién Publica (PA) y la diplomacia de defensa,
cuyos mensajes deben estar alineados con las directrices de la Comunicacion
Estratégica.

Por su parte, la OTAN realiza su primera aproximacion a la Comunicacion Es-
tratégica en una Directiva del Mando Aliado para Operaciones*, cuando to-
davia no se habia aprobado una definicion de Comunicacion Estratégica en
OTAN. Posteriormente, en la Cumbre de Estrasburgo-Kehl, la Comunicacion
Estratégica recibe el apoyo definitivo, siendo reconocida como parte integral de
los esfuerzos para alcanzar los objetivos de la Alianza y comprometiéndose a
su desarrollo*®

La OTAN desarrolla su propia definicion*’, adaptada a las caracteristicas de
una alianza que como tal carece de instrumentos de poder que poseen las
naciones, con la excepcion, por supuesto, de las fuerzas militares que se le
proporcionen. Pero ambas, tanto la Comunicacién Estratégica de EEUU como
la de la OTAN, hacen referencia a la idea de alinear y coordinar los mensajes.
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En el caso americano, se trata de emplear todas las capacidades de la nacion
para llegar a las audiencias clave, sincronizado con todos los elementos del
poder nacional, mientras que por parte de la OTAN se hace uso de la Fuerza
asignada para la operacion y las capacidades de comunicacién disponibles, in-
cluyendo por supuesto las Operaciones de Informacion e Informacion Publica.

La Comunicacion Estratégica de la Alianza pretende establecer la unidad de
mensaje en un doble sentido. Por una parte, en sentido vertical, es decir, desde
el nivel politico a los niveles militares, e idealmente hasta el ultimo soldado. Y
por otra, en cada nivel establecer la coordinacién necesaria entre las distintas
funciones presentes con un papel en la Comunicacién, como son la Diplomacia
Publica, Informacién Publica, Operaciones de Informacién y Operaciones Psi-
colégicas. Esta coordinacion era necesaria en particular en el nivel operacional,
como han puesto de manifiesto diversos incidentes, puesto que las audiencias
se solapan en el area de operaciones y pueden recibir informacién diseminada
tanto por los canales de InfoOps como por los medios de comunicacién locales
e internacionales.

Tanto Comunicacion Estratégica como Operaciones de Informacién son fun-
ciones coordinadoras, y cada una tiene su ambito de actuacién. No obstante,
en la practica existen problemas de solape en los niveles militares cuando el
equipo de Comunicacion Estratégica quiere coordinar todas las actividades de
informacién y comunicacion, y entra en el campo de las Operaciones de In-
formacion. Por este motivo se podria pensar en eliminar esta ultima funcién
coordinadora y que fuera StratCom la que coordinara a todos directamente,
pero esto nos llevaria a una situacion en la que podrian aparecer de nuevo las
reticencias por parte de Informacion Publica. Por tanto, ambas funciones se
consideran necesarias y se deben mantener, respetando cada una su respec-
tivo ambito de actuacion, en particular en los niveles estratégico y operacional.

¢Y QUE SON LAS OPERACIONES DE INFLUENCIA?

El desarrollo de las operaciones en Iraq y Afganistan encontraba numerosas di-
ficultades, habiéndose convertido en claros escenarios de lucha contra la insur-
gencia. Esto no dejaba de ser una paradoja para los estadounidenses, porque
sus fuerzas armadas se encontraban en estos paises para tratar de estabilizar-
los y crear gobiernos democraticos, tras haberlos liberado de un dictador como
Saddam Hussein o de la tirania de los talibanes; y sin embargo, sus esfuerzos
habian generado una insurgencia con el unico objetivo de echarles e impedir
que completaran su labor.
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Frente a esta situacion, “se despert6 un interés adicional en capacidades que
pudieran ayudar a los EEUU a asegurar la paz y la estabilidad en Iraq y Afganis-
tan influyendo a las audiencias-objetivo al tiempo que se minimizaba o evitaba
totalmente el combate™?. Diversos estudiosos y pensadores se pusieron a esta
tarea, buscando nuevos procedimientos o formas de accion que permitieran al-
terar los comportamientos de esos grupos opuestos a la accion estadouniden-
se, para que finalmente cooperaran para facilitar la consecucion de los objeti-
vos establecidos. Surge asi la idea de “influir’, como el método para conseguir
ese cambio de conducta, y con él la idea de las operaciones de influencia.

No existe una definicién acordada de “operaciones de influencia” a nivel militar,
y cabe recordar aqui que precisamente el Mando de Entrenamiento y Doctrina
(TRADOC) del Ejército de Tierra de los EEUU encarga a la RAND Corporation
la realizacién de un estudio sobre las operaciones de influencia*®. Sin embargo,
en el “Army” se empezaba a usar con frecuencia esta denominacion, enten-
diendo como tales “aquellas operaciones con el propésito de cambiar la con-
ducta de una audiencia objetivo™°, o que no sé6lo buscaban ganar corazones y
mentes, sino llegar a alterar el comportamiento de las partes de tal forma que
facilitaran la consecucién de los objetivos que se hubieran fijado%'. Podemos
considerar en esta misma linea la idea de la Fuerza Aérea de los EEUU, que
considera éstas operaciones como una parte de las Operaciones de Informa-
cién, centrada en afectar las percepciones y comportamientos de los lideres,
grupos o poblaciones enteras, y las capacidades que incluye son PSYOPS,
decepcion militar, seguridad de las operaciones, contrainteligencia, contrapro-
paganda y actividades de Informacion Publica®2.

Los autores del estudio citado aportan otra definicién diferente. Para ellos, las
operaciones de influencia son la aplicacion coordinada, integrada y sincroniza-
da de las capacidades diplomaticas nacionales, de informacion, militares, eco-
nomicas, y otras capacidades en tiempo de paz, crisis, conflicto y postconflicto
para promover actitudes, comportamientos o decisiones por parte de audien-
cias-objetivo extranjeras que promuevan los intereses y objetivos de los EEUU.
Esta definicion, en la que apreciamos una cierta similitud con la norteamericana
de Comunicacioén Estratégica, deja claro que se trataria de una funcién coordi-
nadora que incluiria capacidades militares y otras que se encuentran fuera de
este ambito, asi como algunas que solo son propias de las naciones. Poste-
riormente se enumeran estas capacidades, que son Informacién Publica, Ope-
raciones de Informacion (incluyendo por supuesto PSYOPS), Comunicacion
Estratégica y Cooperacion Civico-Militar (en su vertiente de relaciones publi-
cas) en el campo militar; y fuera de este, las actividades diplomaticas, las de la
Comunidad de Inteligencia de los EEUU y actividades civiles, ya sean publicas
o encubiertas.
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Sin embargo, en lo que afecta al ambito militar, todo esto no es nuevo. Las Ope-
raciones de Informacion ya incluian la Cooperacién Civico-Militar como una de
las actividades relacionadas desde sus inicios, y por supuesto PSYOPS, y la
Comunicacion Estratégica a su vez coordinaba Informacién Publica y diploma-
cia. En consecuencia, de acuerdo con la definicion aportada por el estudio de
la RAND Corporation, las operaciones de Influencia no suponen la realizacion
de actividades distintas de las que ya se hacen a través de la Comunicacion
Estratégica o las Operaciones de Informacion.

Si, por el contrario, tomamos como Operaciones de Influencia aquellas reali-
zadas con la idea de influir, se puede considerar que a nivel militar se llevan a
cabo desde hace mucho tiempo, puesto que desde su concepcioén las Opera-
ciones Psicologicas pretenden inducir o reforzar comportamientos favorables.
Ademas, esta es una de las areas de actividad de las Operaciones de Infor-
macion, tal y como sefala el AJP 3.10%, cuando menciona dentro de las acti-
vidades de informacion aquellas que pretenden cambiar, influenciar o reforzar
percepciones o actitudes.

Por tanto, a nivel militar el término operaciones de influencia no deja de reflejar
una realidad ya existente, por lo que su definicién no aportaria nada nuevo,
salvo crear mas confusion. No obstante, el término influencia esta siendo usado
cada vez mas como sindnimo de Operaciones de Informacidn, y asi sucede en
ISAF y en otros Cuarteles Generales de la OTAN®4.

DESPUES DE LA GUERRA DE LIBIA, ]
EL FUTURO DE LAS OPERACIONES DE INFORMACION
Y DE LA COMUNICACION ESTRATEGICA

Las Operaciones de Informacion en la guerra de Libia (Operacion Unified Pro-
tector) no han sido diferentes de las llevadas a cabo durante las primeras fases
de Enduring Freedom o Iraq Freedom. A decir verdad, se ha tratado de una
guerra de desgaste, en la que lo importante era destruir la mayor cantidad
posible de medios militares libios, y como en otras campafas anteriores, las
Operaciones de Informacion han tenido que competir con otras actividades de
la fuerza para conseguir que le asignaran los medios para el desarrollo de sus
actividades. A pesar de todo, han jugado un papel importante, y en particular
las Operaciones psicolégicas mediante la emision de mensajes y el lanzamien-
to de octavillas, muchas de las cuales pueden ser vistas en internet.

Pero a diferencia de anteriores conflictos de alta intensidad, en este la Comu-
nicacion Estratégica si que ha jugado un papel importante. El Cuartel General
de la OTAN desarroll6 un Marco para la Comunicacion Estratégica>® que pro-

244« MADOC/EJERCITO DE TIERRA



porcion¢ directrices para la comunicacion a todos los niveles. En él se sefialan
objetivos, el mensaje principal y temas que deben ser usados, adaptados por
supuesto a las circunstancias particulares de cada caso y momento. Ademas,
gracias a la Comunicacion Estratégica en el nivel Operacional existié una ade-
cuada coordinacion de las actividades de Operaciones de Informacién e In-
formacion Publica, y con el resto de las actividades del Cuartel General de la
Operacion.

También el Cuartel General de la Operacion Unified Protector estuvo presente
en Internet, y desde su pagina web se distribuyo informacion veraz y objetiva de
lo que la OTAN estaba haciendo en Libia. Todavia son accesibles las actualiza-
ciones diarias que se proporcionaban a los medios de comunicacion®®.

Podemos calificar también como un éxito el manejo de los dafios colaterales.
Conscientes de la importancia de este aspecto, la destruccion fisica se ha lle-
vado a cabo con especial cuidado, evitando en lo posible aquellos blancos que
entrafiaban riesgos. Ademas, cuando se han lanzado acusaciones de causar
victimas civiles, la gestién ha sido adecuada, proporcionando de inmediato la
informacién disponible y procediendo a abrir las correspondientes investigacio-
nes cuando se verificaba la posibilidad de que fuera la OTAN la causante de
los daios.

Sin embargo, como ha pasado en otros conflictos de alta intensidad, el ritmo de
las operaciones no ha permitido desarrollar todas las actividades militares de
informacion que hubiera sido deseable, y el hecho de no tener tropas desple-
gadas sobre el terreno ha hecho mas dificil si cabe obtener una medida de la
efectividad de las Operaciones de Informacién. Unicamente podemos evaluar
indicios, como pueden ser el numero de deserciones conocido.

El futuro de las Operaciones de Informacioén pasa, sin duda, por un mayor prota-
gonismo de las actividades en internet. Los recientes enfrentamientos en Gaza
nos pueden dar una idea del papel de PSYOPS en las redes sociales, o a través
de paginas web, y las tradicionales octavillas alcanzan quizds menos audiencia
que una imagen en internet. Igualmente, los mensajes a teléfonos moviles pue-
den ser mas utiles que un cartel pegado en una pared a la hora de transmitir
instrucciones a una determinada audiencia. No obstante, los medios tradiciona-
les seguiran teniendo un importante papel, y en ese sentido hay que destacar
que son muy pocas las naciones que disponen de los que son necesarios en un
conflicto de alta intensidad.

También las imagenes tienen cada vez mayor importancia en el espacio infor-
mativo. En consecuencia, el valor de la Camara de Combate se esta incremen-
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tando, pero no se podra aprovechar si no se dispone de medios que posibiliten
una rapida transmision del material grafico para su explotacion.

Por ultimo, la gestidén de las percepciones debe ser tenida cada vez mas en
cuenta en el espacio informativo. Las percepciones son fruto de la interpreta-
cién personal de la informacion que recibimos, ya sea directamente a través de
nuestros sentidos o procedente del espacio informativo, y esta interpretacion
depende de nuestro conocimiento previo, de la experiencia y, en particular, de
nuestra idiosincrasia cultural. Si estas percepciones provocan ademas emocio-
nes, como pena o indignacion, su valor todavia es mayor para provocar que una
determinada audiencia se comporte de una forma particular. Asi, determinadas
informaciones, reales o no, pueden tener valor para determinadas audiencias
y generar ciertos comportamientos. En definitiva, “si los hombres definen una
situacion como real, sera real en sus consecuencias”™’.

Por tanto, no basta con diseminar nuestros mensajes, sera necesario estudiar
las percepciones en las audiencias y luchar contra las que no se ajustan a la
realidad y, sobre todo, dificultan la consecucion de los objetivos fijados para la
operacion. Las Operaciones de Informacion deberan llevar a participar en esta
tarea, contribuyendo con todas las herramientas a su disposicion.

CONCLUSIONES. CONCEPTOS Y PROCEDIMIENTOS
PARA IMPONERSE EN EL AMBITO INFORMATIVO

Este trabajo ha pretendido proporcionar algo de luz en cuanto a la forma en la
que los Ejércitos modernos maniobran en el espacio informativo. Aunque se ha
centrado solo en la doctrina estadounidense y la de la Alianza Atlantica, se con-
sidera que las conclusiones son validas de forma general, ya que paises como
el Reino Unido o Canada solo mantienen pequefias diferencias en cuanto a las
definiciones que hemos estudiado.

Como conclusién se puede sefalar, en primer lugar, que los conceptos de gue-
rra de mando y control y de guerra de informacion se encuentran ya superados.
Ambos reflejan realidades que en su momento fueron utiles para el desarrollo
de las operaciones militares, pero que actualmente se encuentran ya incluidas
en el concepto de Operaciones de Informacion.

La utilidad de las Operaciones de Informacion y su impacto en el espacio in-
formativo han quedado fuera de toda duda, puesto que es la herramienta que
coordina y sincroniza las diferentes actividades militares de informacion para
que se obtenga realmente sinergia. Tanto Operaciones de Informacion como
Comunicacion Estratégica son funciones coordinadoras, pero ambas son ne-
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cesarias porque sus ambitos de actuacion son muy diferentes. Se solapan prin-
cipalmente en el nivel operacional, pero una adecuada distribucion de tareas
de acuerdo con los principios doctrinales evita problemas. Por el contrario, el
papel coordinador de la Comunicacién Estratégica con Informacién Publica y
con el resto del Cuartel General ha demostrado su valor, lo cual no significa que
la Comunicacion Estratégica deba adquirir un peso mayor del que ya tiene, al
menos a nivel operacional.

El concepto, tan en boga hoy en dia, de Operaciones de Influencia no aporta
nada nuevo al menos a nivel militar, por lo que se recomienda evitar su uso.
No podemos llamar a las Operaciones de Informacion como operaciones de
influencia, porque en realidad sélo hacemos alusion a una parte de ellas.

El ambiente informativo no es independiente de los ambitos maritimos, terres-
tres, aéreos, espaciales o ciberespaciales, sino todo lo contrario: cualquier ac-
tividad que llevemos a cabo en ellos tiene su reflejo en el ambiente informativo.
Por tanto, para alcanzar coherencia en el espacio informativo debe existir una
coordinacion entre mensajes y acciones, teniendo en cuenta que las acciones
dicen mas que las propias palabras. Esto supone que el ambiente informativo
debe ser considerado desde el inicio del planeamiento de una operacion.

En este sentido, el principal reto que las Operaciones de Informacion deben
afrontar es su integracion con el resto de las operaciones. EI Comandante de la
Fuerza debe disponer de medios para llevar a cabo las actividades militares de
informacion, y cuando se realicen deben estar convenientemente integradas con
el resto de actividades de la Fuerza, para obtener los resultados posibles. Esto
exige el desarrollo de una mentalidad particular en el area de operaciones, que
muy pocos cuarteles generales han sido capaces de desarrollar hasta ahora, o
el desarrollo de procedimientos adecuados que garanticen esta integracion.

El espacio informativo, es por tanto, un escenario de imagenes y sombras, de
reflejos y mensajes, que cada persona combina en el cerebro originando su
propia percepcion de la realidad. Esta combinacién se basa en su mayor parte
en las peculiaridades culturales, por lo que se puede considerar la existencia de
una percepcion propia de cada audiencia de acuerdo con su contexto historico
y cultural. El conocimiento de esa realidad cultural nos facilitara el desarrollo del
mensaje mas adecuado para obtener efectos en esa audiencia. Pero no soélo
eso, también nos posibilitara la lucha contra aquellas percepciones que no se
ajustan a la realidad y generan en las audiencias comportamientos negativos
para el desarrollo de las operaciones militares.

De una manera u otra, lo que si se constata a lo largo de todo este estudio es la
importancia cada vez mayor del ambiente informativo. Aunque en muchos ca-
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sos el conocimiento de las Operaciones de Informacién sea reducido, es cada
vez mas frecuente que el Comandante de la Operacién pregunte si esta per-
diendo o no la batalla de la informacion. Ademas, sabe que esto puede llevar
su operacion al fracaso, como sucedié en Falluja en abril de 2004. Por tanto,
la maniobra en el espacio informativo ya no es un aspecto que pueda dejar de
considerarse, sino que debe integrarse en las operaciones desde el inicio del
planeamiento y posteriormente proporcionarle los medios adecuados para su
ejecucion.
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NOTAS ACLARATORIAS

' Es el uso integrado de operaciones psicoldgicas, decepcion militar, seguridad
de las operaciones, guerra electronica y destruccion fisica, apoyadas mutua-
mente por inteligencia, para denegar informacion, influir, degradar o destruir
las capacidades de mando y control del adversario, mientras se protegen las
capacidades propias de mando y control contra tales acciones. Joint Doctrine
for Command and Control Warfare. Joint Pub 3-.13.1, 7 de febrero de 1996.

2 El ciclo de decision fue descrito por el Coronel USAF John Boyd como el ciclo
OODA (OODA loop: observe-orient-decide-act). De acuerdo con su teoria,
aquel contendiente que consiguiera acelerar este proceso podria reaccionar
mas rapidamente que su oponente frente a una situacion imprevista, obte-
niendo una ventaja clave para alcanzar la victoria. The Essence of Winning
and Losing, 28 de junio de 1995.

% Joint Doctrine for Information Operations. JP 3-13, 9 de octubre de 1998,
p. I-1.

4 La Guerra de Mando y Control (C2W) es una aplicacion de las operaciones de
informacion en las operaciones militares que especificamente ataca y defien-
de los sistemas de mando y control. Las capacidades y actividades emplea-
das en C2W (operaciones psicolégicas, decepcion militar, seguridad de las
operaciones, guerra electronica y destruccion fisica), asi como otros métodos
menos tradicionales centrados en los sistemas de informacion, pueden ser
empleadas para alcanzar objetivos mas alla de las capacidades de mando
y control. Joint Doctrine for Information Operations. JP 3-13, 9 de octubre de
1998; p. GL-4.

[

De forma mas concreta, establecia como una de las metas clave a nivel ope-
racional, “asegurar los sistemas de informacién en caso de ataque y conducir
operaciones de informacion efectivas”. Quadrennial Defense Review Report,
30 de septiembre de 2001; p. 43.

6 “El C4ISR en red se considera un prerrequisito clave para transformar nues-
tras fuerzas, proporcionando una creciente transparencia del campo de bata-
lla, un suave y efectivo proceso de toma de decisiones y rapidas operaciones
basadas en efectos. El C4ISR en red depende de la toma de decisiones au-
tomatizadas y se apoya en redes de amplio ancho de banda y capacidades
electromagnéticas, con el correspondiente incremento de las vulnerabilidades
asociadas que deben ser planeadas y controladas”. Information Operations
Roadmap, 30 de octubre de 2003; p. 4.

" Information Operations Roadmap. Department of Defense, 30 de octubre de
2003; p. 4.
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& Joint Publication 3-13 Information Operations, 13 de febrero de 2006. Esta
publicacion derogaba al JP 3-13, 9 October 1998, Joint Doctrine for Informa-
tion Operations, y el JP 3-13.1, 7 February 1996, Joint Doctrine for Command
and Control Warfare (C2W).

°® EI EC-130H Compass Call es una variedad del C-130 Hércules equipada con
medios de guerra electronica que permiten interferir una gran variedad de
frecuencias.

19 Es otro avién especializado en guerra electrénica que normalmente se utiliza
para apoyar operaciones aéreas y terrestres.

" Commando Solo es un Hércules modificado para llevar a cabo operaciones
psicologicas, capaz de emitir en multiples frecuencias tanto civiles como mi-
litares, e incluso algunas versiones pueden también emitir en frecuencias de
television.

12 E| “Special Operations Media System-B” (SOMS - B) es un sistema tactico
desplegable de emision de radio y television. Esta disefiado para actuar como
plataforma avanzada para la emision de productos de radio y television.

¥ Cox, JoHN: Information Operations in Operations Enduring Freedom and Iraqi
Freedom — What Went Wrong?, p. 33.

14 {dem, p. 33.
5 {dem, p. 64.
16 {dem, p. 45.

7 Posteriormente muchos de estos medios quedaron afiliados bajo la Iragi Me-
dia Network, aunque la poblacion continuaba asociandolos con la Coalicion.
Cox, op. cit., p. 46.

'8 MeTz, THomAS: Massing effects in the Information Domain, p. 6.

19 “U.S. military covertly pays to run stories in Iraqi press”, por Mark Mazzetti y
Borzou Daragahi. Los Angeles Times, 30 de noviembre de 2005.

20 “|_os mayores éxitos de las operaciones psicoldgicas tuvieron lugar en el area
de las comunicaciones cara a cara y las reuniones con las jirgas (consejos lo-
cales de ancianos), encuentros con lideres clave, y estableciendo relaciones
individuales con miembros de los medios de comunicacién afganos. También
el concepto de que cada soldado es un agente de operaciones psicoldgicas,
como hizo el 1 Batallon del 5 de Marines y otras unidades, fue también muy
efectivo”. MuRoz, ArRTuro: U.S. Military Information Operations in Afghanistan:
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Effectiveness of Psychological Operations 2001-2010, pp. Summary XVI
y 16.

21 Joint Publication 3-13 Information Operations, 13 de febrero de 2006, p. I-1.

22 Durante las operaciones en los Balcanes, las fotografias hechas de las ac-
tividades llevadas a cabo por las fuerzas estadounidenses o sus aliados
fueron una poderosa herramienta de informacion, mediante la que se do-
cumentaban las actividades o eventos para su uso tanto por PA como por
PSYOPS. RicHTER, WALTER: The future of Information Operations, p. 106.

2 “Sin embargo, parece existir un creciente reconocimiento entre los guerreros
de que se necesita una aproximacioén mas amplia y agresiva, comprehensiva
y holistica, a las operaciones de informacion —una aproximacion que tenga
en cuenta los retos del escenario informativo global e integre perfectamente
las funciones tradicionales de 10 y PA— para alcanzar el éxito en el campo de
batalla de la era de la informacion” Metz, THomas y otros: Massing effects in
the Information Domain, p. 5.

2 Joint Publication 3-13 Information Operations, 13 de febrero de 2006, p.
[-10.

% Sefala Richter que, en el caso de los Balcanes, la causa mas probable por
la que las ensefanzas obtenidas no quedaran reflejadas en la doctrina es
que fueran vistas como provenientes de una operacion de paz y por tanto
no aplicables a un conflicto de alta intensidad. RicHTER, WALTER: The future of
Information Operations, p. 112.

% Prueba de esto podria ser el reciente cambio del término Operaciones psi-
coldgicas (PSYOP) por operaciones militares de apoyo a la informacion (Mi-
litary Information Supporting Operations, MISO). Pabbock, ALFrep. PSYOP:
On a Complete Change in Organization, Practice, and Doctrine.

27 CoMmBELLES, PascaLE: Target Bosnia: integrating information activities in peace
support operations. NATO-led operations in Bosnia-Herzegovina. December
1995-1997, p. 57.

2 “Muchos oficiales, durante las operaciones de la OTAN en Bosnia Herzegovi-
na, alabaron la estrecha relacion entre Informacion Publica, operaciones psi-
coldgicas y la informacion difundida por la Cooperacion Civico-Militar”. Comse-
LLES, op. cit, p. 93.

20 {dem, p. 100.
30 {dem, p. 124.
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31 Por una parte, PA consideraba que una estrecha relacién con inteligencia po-
dia reducir su credibilidad, y por otra parte la célula de inteligencia carecia de
conciencia de que no estaban cubriendo un aspecto importante del campo
de la informacion. ComBELLES, op. cit., p.126.

%2 En gran medida, la interaccién de cualquier soldado con los habitantes de
la zona puede ser usada para promover los objetivos del Comandante de la
operacion. La postura de la fuerza manda un mensaje. Las interacciones dia-
rias entre los soldados y la poblacién local puede ser usada para diseminar
mas profundamente el mensaje del Comandante de la Operacién. CoMBELLES,
op. cit, p. 141.

% Entre otras causas se sefiala la falta de monitorizaciéon de los medios de co-
municacion serbios, lo que no proporciono una alerta temprana que permitiera
preparar una respuesta apropiada y a tiempo. RiEGeRT, KRisTINA: The Struggle
over the Information Space in NATO’s War for Kosovo, p. 70.

% Existié controversia en su momento acerca de si el personal de la radiote-
levision serbia habia sido previamente avisado de que los estudios podian
ser atacados por la OTAN. Finalmente, en 2002, un tribunal serbio condend
al entonces director de la entidad a 9 afios y medio de prision por no habar
protegido a sus empleados. The New York Times, 22 de junio de 2002

% RIEGERT, op. cit., p. 73.

% “Las octavillas revelaron una impresionante falta de conocimiento de las di-
namicas politicas y culturales de la region”. CoLLiNs, STEVEN: Perception Con-
flict in the "Modern’ Balkan Wars.

87 Concepto EBAO: “(...) la aplicacién coherente e integral de los distintos ins-
trumentos del potencial aliado que, junto con la cooperacion con actores aje-
nos a la OTAN, creara los efectos precisos para alcanzar los objetivos pla-
neados, logrando asi la situacién final deseada por la Alianza”. Memorando
del Comité Militar. MC Position on Effects Based Approach to Operations (6
de junio de 2006).

% “The Information Factor within a Comprehensive Approach to Multinational
Crisis Management”. Final draft version 3.0. Bonn, 03 April 2009.

% La serie de experimentos multinacionales es una idea estadounidense para
el desarrollo de conceptos y capacidades de interés para las naciones alia-
das y amigas de EEUU, tratando de obtener las mejores soluciones a través
de la experimentacién en un ambiente controlado, sin poner en riesgo ni
vidas humanas ni el éxito en operaciones reales. Esta serie de experimen-
tos, liderada por el desaparecido USJFCOM (United States Joint Force Com-

324 MADOC/EJERCITO DE TIERRA



mand), comenzo en el ano 2001. Espafia comenzo a tomar parte en estos
experimentos precisamente a partir de 2006 con el experimento numero 5.

40 Los resultados finales del MNES5 fueron publicados a finales de 2008 y prime-
ros meses de 2009. La gran mayoria de los documentos puede encontrarse
en la pagina web de “Center for Research and Education on Strategy and
Technology (CREST)”: http://www.uscrest.org/reports.html.

' NATO Military Policy on Information Operations, MC 422/3, 9 de marzo de
2007.

42 Allied Joint Doctrine for Information Operations. AJP-3.10, noviembre 2009.

43 RepING, ANais: NATO'’s Strategic Communications concept and its relevance
for France, p. 4.

44 Definicion de Comunicacién Estratégica en Joint Operation Planning, Joint
Publication 5-0, 11 de agosto de 2011.

4 NATO. ACO Directive ACO Strategic Communications (95-2), 15 de septiem-
bre de 2008.

46 NATO. Strasbourg-Kehl Summit Declaration. 4 de abril de 2009.

4" El concepto de Comunicacion Estratégica fue aprobado en septiembre de
2009, estableciendo que la Comunicacion Estratégica de la OTAN es el uso
coordinado y apropiado de las actividades y capacidades de comunicacion
de la OTAN -Diplomacia Publica, Informacion Publica (PA), operaciones de
informacidn y operaciones psicoldgicas (PSYOPS), cuando sea adecuado—
en apoyo de las politicas, operaciones y actividades de la Alianza, para pro-
gresar en la consecucion de los objetivos de la Alianza. NATO Strategic Com-
munications Policy, septiembre de 2009.

48 LARsON, ERic: Foundations of Effective Influence Operations-A Framework for
Enhancing Army Capabilities, p. 1.

4 “Foundations of Effective Influence Operations-A Framework for Enhancing
Army Capabilities” es un informe realizado por la RAND Corporation para el
Ejército de los Estados Unidos.

% Cox, op. cit., p. 3.
> HutcHiNnsoN, WiLLiam: Influence Operations: Action and Attitude, p. 13.
%2 Information Operations Air Force Doctrine Document 3-13, p. 5.

% Segun el AJP 3.10, las operaciones de informacién comprenden tres areas
relacionadas entre si: actividades de informacion dirigidas a cambiar, influen-
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ciar o reforzar percepciones y actitudes; actividades para proteger la infor-
macién propia; y actividades de informacion dirigidas a degradar el mando y
control de las fuerzas oponentes. Allied Joint Doctrine for Information Opera-
tions. AJP-3.10, noviembre de 2009, pp. 1-7.

% El Brigadier lain Harrison, Director of Influence and Outreach, DCOS Commu-
nication, HQ ISAF, sefiala que “Las organizaciones denominadas de Influen-
cia deben ser renombradas como secciones de Operaciones de Informacion,
para integrar las Operaciones de Informacion en el esfuerzo de influencia
mas amplio (el esfuerzo del CG para la operacion). “A Theatre Strategic Pers-
pective on ISAF Information Operations”, Brigadier lain Harrison, en COIN
Volume 1 Issue 7, mayo 2011.

% NATO Strategic Communications Framework-NATO Operations in Support
of UN Security Council Resolution 1973, 21 de abril de 2011. Disponible en
http://publicintelligence.net.

% http://lwww.jfcnaples.nato.int/Unified_Protector.aspx.

" Teorema de Thomas en “The child in America: Behavior problems and pro-
gram”. W.l. Thomas and D.S. Thomas. New York: Knopf, 1928: 571-572.
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GLOSARIO DE TERMINOS

Comunicacion Estratégica (EEUU): Los esfuerzos del Gobierno estadouni-
dense para entender y captar las audiencias con la finalidad de crear, forta-
lecer o preservar las condiciones favorables para el avance de sus intereses,
politicas y objetivos mediante el uso coordinado de programas, planes, temas,
mensajes y productos, sincronizados con las acciones de todos los instrumen-
tos del poder nacional. Joint Operation Planning, Joint Publication 5-0, 11 de
agosto de 2011.

Comunicacion Estratégica (OTAN): El uso coordinado y apropiado de las
actividades y capacidades de comunicacién de la OTAN —Diplomacia Publica,
Informacion Publica (PA), operaciones de informacién y operaciones psicoldgi-
cas (PSYOPS), cuando sea adecuado— en apoyo de las politicas, operaciones
y actividades de la Alianza, para progresar en la consecucion de sus objetivos.
NATO Strategic Communications Policy, Septiembre de 2009.

Cooperacion Civico-Militar: Conjunto de actividades encaminadas a conse-
guir el apoyo a la mision mediante la cooperacion y coordinacion entre el Man-
do de la Fuerza y el entorno civil del area donde son o van a ser empleadas las
Fuerzas Militares. El entorno civil incluye a la poblacion, autoridades, organiza-
ciones y agencias locales, nacionales o internacionales, ya sean gubernamen-
tales o no (DO1-001, 3.2 edicion).

Guerra de la Informacién: Conjunto de acciones para alcanzar la superioridad
en el ambito de la informacion, afectando a la informacion, los procesos basa-
dos en la informacion, los sistemas de informacion y las redes de ordenadores
del enemigo, al tiempo que protegemos los propios. Joint Doctrine for Com-
mand and Control Warfare. Joint Pub 3-.13.1. 7 de febrero de 1996.

Guerra de Mando y Control: Es el uso integrado de operaciones psicoldgicas,
decepcion militar, seguridad de las operaciones, guerra electrénica y destruc-
cion fisica, apoyadas mutuamente por inteligencia, para denegar informacion,
influir, degradar o destruir las capacidades de mando y control del adversario,
mientras se protegen las capacidades propias de mando y control contra tales
acciones. Joint Doctrine for Command and Control Warfare. Joint Pub 3-.13.1
7 de febrero de 1996.

Guerra Electrénica: Es la accién militar que implica la explotacion del espec-
tro electromagnético; comprende la busqueda, interceptacion e identificacién
de emisiones electromagnéticas, y el empleo de la energia electromagnética
(incluso la energia dirigida) para impedir o reducir el uso hostil del espectro
electromagnético, asi como asegurar un uso eficaz por las fuerzas propias
(DO1-001, 3.2 edicion).
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Informacion Publica: Aquella que un mando emite o difunde con el propdsito
principal de mantener al publico informado sobre las actividades desarrolladas
por la fuerza ganando asi su comprension y apoyo (DO1-001, 3.2 edicion).

Operaciones de Informacién (EEUU): El empleo integrado de la guerra elec-
tronica, las operaciones contra las redes de ordenadores, operaciones psicolo-
gicas, decepcion militar y seguridad de las operaciones, en concierto con capa-
cidades especificas de apoyo y otras relacionadas, para influenciar, perturbar,
o degradar el proceso de toma de decisiones enemigo, humano o automatico,
mientras que protegemos el propio. Joint Publication 3-13 Information Opera-
tions, 13 de febrero de 2006.

Operaciones de Informacion (OTAN): Funcién militar que proporciona aseso-
ramiento y coordinacion de las actividades militares de informacion para crear
los efectos deseados en la voluntad, entendimiento o las capacidades de los
adversarios, potenciales adversarios y otras partes aprobadas por el Consejo
del Atlantico Norte, en apoyo de los objetivos de la Alianza para la mision. AJP-
3.10 Allied Joint Doctrine for Information Operations. Noviembre de 2009.

Operaciones de Influencia (EEUU, Fuerza Aérea): Las Operaciones de In-
fluencia consisten en el empleo de capacidades para afectar los comportamien-
tos, proteger las operaciones, comunicar el propésito del mando y proyectar la
informacién adecuada para alcanzar los efectos deseados en el dominio cogni-
tivo. Estos efectos deben originar comportamientos distintos o un cambio en el
ciclo de decision del enemigo que contribuya a la consecucion de los objetivos
del Comandante de la operacion. Information Operations Air Force Doctrine
Document 3-13, de 11 de enero de 2005.

Operaciones Psicolégicas: Son aquellas actividades psicologicas planeadas
y dirigidas, en paz, crisis 0 guerra, a un publico hostil, amigo o neutral para
influir en sus actitudes y comportamientos que afecten a la consecucion de
objetivos politicos y militares (DO1-001, 3.2 edicion).

Seguridad de las Operaciones: Es el proceso por el que se proporciona la
adecuada seguridad a una operacion militar mediante el uso de medidas pasi-
vas o activas para negar al enemigo el conocimiento de nuestros dispositivos,
capacidades o intenciones (DO1-001, 3.2 edicion).
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ABREVIATURAS

CIMIC: Cooperacion civico-militar.

CIS: Sistemas de Telecomunicaciones e Informacién.
CNA: Ataque contra redes de ordenadores.

CND: Defensa de redes de ordenadores.

CNO: Operaciones contra redes de ordenadores.

C2W: Guerra de Mando y Control.

C4ISR:  Mando, control, comunicaciones, ordenadores y sistemas de inteli-
gencia.

EBAO: Aproximacién a las Operaciones Basada en Efectos (NATO).
EW: Guerra electronica.

Info Ops: Operaciones de Informacién (OTAN).

|O: Operaciones de Informacién (EEUU).

JPOTF: Fuerza de Tarea Conjunta de Operaciones Psicolédgicas (Joint Psy-
chological Operations Task Force).

KLE: Encuentro con lideres clave (OTAN).

MISO: Operaciones Militares de Apoyo a la Informacién (antes, Operacio-
nes Psicologicas) (EEUU).

OPSEC: Seguridad de las Operaciones.

PA: Informacion Publica (EEUU).
PI: Informacion Publica (nacional).
PSE: Elemento de apoyo Psicolégico (Psychological Support Element).

PSYOPS: Operaciones psicoldgicas (nacional).

PSYOP: Operaciones psicoldgicas (EEUU, en desuso).

PsyOps: Operaciones psicoldgicas (OTAN).

QDR: Revision Cuatrienal de la Defensa (Quadrennial Defense Review).
SC: Comunicacion Estratégica (EEUU).

StratCom: Comunicacion Estratégica (OTAN).
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